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1

1.1

Bezpieczenstwo

W tym rozdziale opisano $rodki organizacyjne dotyczace uruchamiania klientéw ustugi
zwigzanych z produktami firmy Bosch na komputerze PC. Nalezy przestrzega¢ warunkéw tej
umowy.

Podano réwniez uwagi dotyczace bezpieczenstwa zebrane i posortowanie wedtug tematéw. W
dalszej czesci te uwagi zostang umieszczone przed odpowiednimi instrukcjami.

Srodki organizacyjne na komputerze PC dotyczace
uruchamiania klientéw ustugi

Wstep
Asortyment produktéw firmy Bosch zwigzanych z zastosowaniami pozarowymi obejmuje
uruchamiane na komputerze PC programy (typu ustuga-klient) wymagajace potaczenia z
systemem sygnalizacji pozaru. Ze wzgledu na kwestie bezpieczeristwa i przepisy nie wolno
instalowac systemu sygnalizacji pozaru we wspodtdzielonej sieci. Z kolei oznacza, ze siec
systemu sygnalizacji pozaru i komputer, na ktérym uruchomiono program klienta ustugi musi
by¢ fizycznie siecig dedykowana. Poniewaz firma Bosch dostarcza tylko oprogramowanie bez
stacji roboczych na ktdrych jest ono instalowane, wsparcie tych stacji jest ograniczone. Aby
zmniejszy¢ ryzyko potencjalnych problemdéw zwigzanych z bezpieczeristwem, ten dokument
okresla srodki organizacyjne.
Srodki
Jesli srodki opisane ponizej wymagaja potaczenia z Internetem — lub klient ustugi wymaga
tymczasowego potaczenia z Internetem w celu uzyskania licencji — komputer musi by¢
fizycznie odizolowany od sieci systemu sygnalizacji pozarowej przed podtaczeniem go do
Internetu. Przed ponownym podtgczeniem komputera do sieci systemu sygnalizacji pozarowej
potaczenie z Internetem nalezy odtgczyc.
1. Systemy operacyjne
Warunki wstepne dla klientéow ustug okreslone przez firme Bosch obejmujg wersje
systemow operacyjnych. Oprogramowanie klienckie jest zgodne z tymi wersjami. System
operacyjny, na ktorym jest uruchamiany klient, musi by¢ regularnie aktualizowany, aby
zapobiec lukom w zabezpieczeniach.
System nalezy skonfigurowac tak, aby dostep do zapisu byt mozliwy tylko dla tych
folderdéw, ktore sg wymagane do wykonywania danego zadania. Domys$Iine wszyscy
uzytkownicy powinni mie¢ uprawnienia tylko do odczytu.
2.  Programy antywirusowe
Na komputerze nalezy zainstalowac i uruchomié najnowszy program antywirusowy. Pliki
definicji wiruséw musza by¢ regularnie aktualizowane.
3. Zapora
Na komputerze nalezy zainstalowac¢ i uruchomié zapore. Musi by¢ ona tak
skonfigurowana, aby umozliwia¢ ruch pomiedzy klientem ustugi a systemem sygnalizacji
pozaru, aktualizacje systemu operacyjnego i oprogramowania antywirusowego. Poza tym
musi blokowaé¢ wszelki inny ruch.
4. Bezpieczne logowanie
Dostep do komputera musi by¢ ograniczony do operatorow przy uzyciu klienta
zainstalowanej ustugi. Logowanie musi by¢ zabezpieczone przy uzyciu nowoczesnych
srodkow W przypadku wyboru hasta jako zabezpieczenia zasady powinny wymuszac
wybdr hasta spetniajgcego aktualne reguty.
Jesli wymagane jest wzmocnienie uwierzytelniania, zaleca sie stosowanie reguty ,,dwoch
0s6b” lub uwierzytelniania wieloczynnikowego.
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5.  Oprogramowanie i ustugi
Liczbe programow zainstalowanych na komputerze nalezy ograniczy¢ do minimum. Nalezy
zainstalowac tylko oprogramowanie wymagane przez klienta ustugi i odpowiednie
zadania.

6. Ograniczenia korzystania
Korzystanie z komputera musi by¢ przez podjecie odpowiednich srodkéw organizacyjnych
ograniczone do zadan zwigzanych z ustuga. Dotyczy to takze korzystania z Internetu do
celdow innych niz opisane w niniejszym dokumencie.

7. Podziat obowigzkdéw
Obowiazki i zakres odpowiedzialnosci nalezy odpowiednio rozdzieli¢, aby zmniejszy¢
mozliwosci nieuprawnionych lub niezamierzonych zmian czy niedozwolonego uzycia —
rézne zadania nalezy przypisac¢ do réznych rél.

8. Monitorowanie
Wszystkie préby dostepu do komputera z uruchomionym klientem ustugi musza by¢
monitorowane, aby rozpoznac¢ nieuprawniony dostep do komputera i Internetu.

1.2 Objasnienie symboli bezpieczenstwa

Ostrzezenie!
Wskazuje na niebezpieczng sytuacje, ktora moze grozi¢ powaznymi obrazeniami ciata lub
$miercia.

Przestroga!
Wskazuje na niebezpieczng sytuacje, ktéra moze grozi¢ niewielkimi lub $rednimi obrazeniami
ciata.

Uwaga!
Wskazuje sytuacje, ktora moze spowodowac uszkodzenie urzadzenia, zagrozenie srodowiska
lub utrate danych.

1.3 Ostrzezenia dotyczace bezpieczenstwa

Konwerter transmisji

Ostrzezenie!

Swiatto lasera

Nie nalezy patrze¢ wprost na wigzke nieuzbrojonym okiem ani przez przyrzady optyczne
dowolnego rodzaju (np. przez szkto powiekszajace lub mikroskop). Zlekcewazenie tego
zalecenia jest niebezpieczne dla oczu, zwtaszcza przy odlegtosciach mniejszych niz 100 mm.
Wiazka swietlna jest obecna w terminalach optycznych i na koricach podtgczonych do nich
kabli $wiattowodowych. Dioda laserowa CLASS 2M, dtugos¢ fali 650 nm, wydajnos¢ < 2 mW,
zgodnie z normg IEC 60825-1.

Ustugi Remote Services

Przestroga!
Aby uzyskac dostep przez Internet, nalezy uzywac tylko BoschRemote Services.
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Przestroga!

Ustugi Remote Serviceswymagajg bezpiecznego potaczenia IP. Wymagane jest potaczenie z
BoschRemote Services lub Private Secure Network.

Z ustuga Private Secure Network udostepniana jest sie¢ IP poprzez DSL z opcjonalnym
bezprzewodowym dostepem z centrali (EffiLink). Remote Services do sieci Private Secure
Network jest dostepna tylko w Niemczech na podstawie umowy o $wiadczenie ustug z Bosch
BT-IE.

Uwaga!

Konfiguracja ustawien sieciowych centrali sygnalizacji pozarowej wymaga osobnej sieci
Ethernet.

Stosowanie systemu sygnalizacji pozaru w jakiejkolwiek innej sieci Ethernet jest mozliwe na
wtasne ryzyko uzytkownika. Firma Bosch nie ponosi zadnej odpowiedzialnosci za skutki
niewtasciwego uzycia.

W przypadku uzycia niewytacznej sieci Ethernet nie mozna zapewni¢ w petni niezawodnej
transmisji alarmu i bezpieczenstwa sieci IT.

Inteligentne tacze bezpieczenstwa

Ostrzezenie!

Zagrozenia dla bezpieczenstwa podczas korzystania z sieci Ethernet

Nie taczy¢ urzadzen systemu PRAESENSA z centralami FPA-5000/FPA-1200 za posrednictwem
funkcji Smart Safety Link ze wzgledu na zagrozenia dla bezpieczenstwa powodowane przez
sie¢ Ethernet.

Uwaga!

VdS 2540

Dzwiekowy system alarmowy musi by¢ zamontowany w jednej ptaszczyznie z centralg
sygnalizacji pozaru w tym samym pomieszczeniu. W przeciwnym razie nie zostang spetnione
wymagania dyrektywy VdS 2540 dla torow transmisji danych.

Siec¢ central

Uwaga!

EN 54

Aby zapewni¢ konfiguracje sieciowg zgodng z norma EN 54, nalezy korzystac¢ wytacznie z
elementow zatwierdzonych do uzytku w sieciach obstugujacych centrale sygnalizacji
pozarowej.

Zewnetrzne switche RSTP i konwertery transmisji w sieciach Ethernet nalezy instalowac¢ w
obudowach centrali. Instalacja na zewnatrz obudowy centrali jest niezgodna z normga EN 54.

©® o o bk o Db

Uwaga!

Dtugosc kabla TX

Wszystkie potaczenia IP muszg by¢ bezposrednie lub poprzez konwertery transmisji
zatwierdzone przez firme Bosch. Dtugos$¢ kabla TX miedzy weztami musi by¢ mniejsza niz 100
m.
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Uwaga!

VdS 2540

Aby spetni¢ wymagania dyrektywy VdS 2540, nalezy dla torow transmisji danych uzywac do
potaczen Ethernet kabli Swiattowodowych. W przypadku potaczen w obudowie mozna uzy¢
kabli Ethernet TX.

Uwaga!

W przypadku zastosowan standardowych nalezy uzywac tylko standardowych ustawien
sieciowych.

Zmiany standardowych ustawien sieciowych sg dozwolone tylko w przypadku
doswiadczonych uzytkownikow dysponujacych odpowiednig wiedza na temat sieci.

Uwaga!

Obowiazujace topologie

Funkcjonalnos$¢ i komunikacja miedzy centralami zalezy od typu centrali. Informacje na temat
ustug, liczby obstugiwanych central i zdalnych klawiatur mozna znalez¢ w specyfikacji centrali.

Wstep

Niniejszy dokument jest przeznaczony dla oséb majacych doswiadczenie w planowaniu oraz
instalowaniu systemoéw sygnalizacji pozarowej zgodnych z normg EN 54. Dodatkowo
wymagana jest wiedza na temat potaczen z siecia.

Niniejszy dokument zawiera opis roznych topologii sieci sygnalizacji pozaru. Topologie opisane
sg niezaleznie od typu centrali sygnalizacji pozaru.

Aby utworzy¢ siec centrali odpowiadajgcg wprowadzonej topologii i ustugom tgcznosci,
wymagany jest schemat sieci opisany w tym dokumencie.

Zawiera on omowienie podstawowych warunkdéw, wartosci granicznych i ogdlnych procedur
dotyczacych planowania oraz instalacji sieci central.

Szczegotowe opisy instalowania poszczegdlnych elementow mozna znalez¢ w odpowiednich
instrukcjach instalacji.

Opis interfejsu uzytkownika kontrolera centrali znajduje sie w podreczniku uzytkownika
dotgczonym do urzadzenia.

Interfejs uzytkownika aplikacji do programowania FSP-5000-RPS zostat opisany w pomocy
online.
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3 Ogodlne informacje o systemie

Networking over IP
OPC-Server
over CAN
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W sieci interfejs Ethernet i protokoty IP stuzg do obstugi réznych ustug. Interfejs Ethernet
mozna wytgczy¢ catkowicie lub tylko dla potgczenia z siecig poprzezTCP/IP. Wytgczenie
interfejsu moze by¢ konieczne dla potgczenia poprzez CAN.

Wiaczanie ustug

- potaczenie z siecig poprzez TCP/IP
W FSP-5000-RPS wtacz komunikacje miedzy centralami w sieci Ethernet

- Serwery OPC
Dodaj serwer OPC do konfiguracji FSP-5000-RPS.

—  Potaczenie z dZzwiekowym systemem alarmowym
Dodaj dZzwiekowy system alarmowy do konfiguracji FSP-5000-RPS i skonfiguruj
wyzwalacze wirtualne.

— Remote Services(Remote Connect jako wymdg Remote Maintenance i Remote Alert)
Aktywuj odpowiednie pole wyboru w FSP-5000-RPS.

- Remote Services (Remote Connect jako wymdg Remote Maintenance i Remote Alert) dla
sieci Private Secure Network
Dodaj dostep zdalny do konfiguracji FSP-5000-RPS i skonfiguruj go w FSP-5000-RPS.

Uwaga!

Niezamierzony transfer danych

Jesli interfejs Ethernet kontrolera centrali ma stuzy¢ jedynie do komunikacji z serwerem OPC
lub ustugami Remote Services wytacz potaczenie centrali z siecig poprzez TCP/IP w
FSP-5000-RPS. W przeciwnym razie dane pozarowe moga by¢ przesytane przez sie¢ Ethernet
W hiezamierzony sposob.

Obstuga ustug opartych na sieci Ethernet lub protokole TCP/IP wymaga wtaczenia interfejsow
Ethernet i skonfigurowania poprawnych ustawien TCP/IP.

Sie¢ central i zdalnych klawiatur
Ponizsza tabela przedstawia opcje potaczenia z siecig central/klawiatur wyniesionych w
zaleznosci od topologii sieci. Nalezy rozwazy¢ ograniczenia wynikajace z topologii sieci.
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Samodzielne

Topologia AVENAR panel AVENAR panel AVENAR panel AVENAR panel
8000, licencja 8000, licencja 2000, licencja 2000, licencja
premium standardowa premium standardowa

E Mozliwe Mozliwe Mozliwe Mozliwe

Samodzielne

E E E Maks. 32 Maks. 32 Maks. 32panele/ |1 centrala i maks.

- centrale/zdalne centrale/zdalne klawiatury 3 zdalne

Petla klawiatury, klawiatury, wyniesione, klawiatury
potaczenie z potaczenie z tacznosc z
urzadzeniem urzadzeniem urzadzeniem
AVENAR panel AVENAR panel AVENAR panel
2000, licencja 2000, licencja 8000 i FPA
premium oraz premium oraz
FPA FPA

=] < =] Redundantny Redundantny Niemozliwe Niemozliwe

Redundancja kontroler centrali | kontroler centrali

central réwniez musi by¢ | moze byé¢
premium. standardowy.

Redundantng Redundantng

centralg moze by¢ | centralg moze by¢

réwniez rowniez

klawiatury klawiatura

wyniesiona. wyniesiona.
Topologia FPA-5000 FPA-1200
E Mozliwe Mozliwe

Maks. 32 centrale i zdalne klawiatury

1 centrala i maks. 3 klawiatury

wyniesione
Petla
=] < =] Mozliwe Brak mozliwosci (mikroswitch DIP 6
Redundancja kontrolera centrali nie dziata).
central

W przypadku rozbudowania sieci FPA-5000 firma Bosch zaleca rozszerzenie jej o centrale
AVENAR panel.

W przypadku wymiany centrali FPA na centrale AVENAR panel wystarczy wymieni¢ tylko
kontroler centrali. Przypomnijmy, ze centrale AVENAR panel nie obstuguja kart adresowych.
Jesdli podtaczony jest switch Ethernet, mozna dalej z niego korzystac.

W przypadku wymiany zdalnej klawiatury FPA na zdalng klawiature AVENAR panel sprawdz, czy
rezystancja linii miesci sie w granicach okreslonych dla zdalnej klawiatury AVENAR panel.
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Uwaga!

Instalacja oprogramowania sprzetowego

Potaczone centrale muszg miec te sama wersje oprogramowania sprzetowego.

Instalacja oprogramowania sprzetowego jest mozliwa tylko na aktywnej centrali. W przypadku
central redundantnych instalacje oprogramowania sprzetowego nalezy wykonac na obu
centralach. W tym celu nalezy zmieni¢ role central i przywrécic je po pomysinym wykonaniu
instalacji oprogramowania sprzetowego.

Uwaga!

Wersje oprogramowania sprzetowego

W systemie zawierajgcym wytacznie wezty AVENAR zaleca sie uzywanie najnowszego
oprogramowania uktadowego central o numeracji wersji 4.x.

W systemie zawierajgcym co najmniej jeden wezet FPA/FMR zaleca sie uzywanie najnowszego
oprogramowania uktadowego central o numeracji wersji 3.x.

Uwaga!

Od 1 stycznia 2022 r. do 31 grudnia 2025 r. oprogramowanie sprzetowe central w wersji 3.x
jest w trybie konserwacji. W tym okresie zostang wydane nowe wersje zawierajgce poprawki
krytycznych bteddw i krytycznych luk w zabezpieczeniach. Nie planuje sie dodawania zadnych
nowych funkcji, urzadzen peryferyjnych LSN, jezykéw graficznego interfejsu uzytkownika i
zmian normatywnych.

Po 31 grudnia 2025 r. uruchamianie oprogramowania uktadowego w wersji 3.x na centralach
podtaczonych do interfejsu Ethernet lub sieci zwieksza ryzyko dla bezpieczenstwa.
Zdecydowanie zaleca sie przeprowadzenie oceny ryzyka bezpieczenstwa. Po zidentyfikowaniu
zagrozen bezpieczenstwa obowigzkowe jest uaktualnienie centrali AVENAR paneli
uruchomienie najnowszej wersji oprogramowania uktadowego do wersji 4.x.

Uwaga!

Redundantny kontroler centrali

Nie mozna tgczy¢ ze sobg kontroleréw centrali AVENAR panel i FPA w celu uzyskania
redundancji.

4 Topologie

Niniejszy dokument zawiera opis réznych topologii sieci sygnalizacji pozaru. Topologie opisane
s3 niezaleznie od typu centrali sygnalizacji pozaru.

Uwaga!

Obowigzujace topologie

Funkcjonalnos$¢ i komunikacja miedzy centralami zalezy od typu centrali. Informacje na temat
ustug, liczby obstugiwanych central i zdalnych klawiatur mozna znalez¢ w specyfikacji centrali.
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Petla CAN, Strona 16 Petla CAN z segmentami sieci Ethernet,
Strona 18

Petla Ethernet, Strona 17

Petla Ethernet z serwerem OPC, Strona 17
Petla Ethernet z serwerem OPC do centrali
redundantnej, Strona 18

Podtaczanie petli Ethernet, Strona 20

Siec szkieletowa Ethernet z podpetlami
(Ethernet/CAN), Strona 18

Kabel Opis

Kabel Ethernet TX (miedziany), dtugos¢ kabla TX pomiedzy weztami
<100 m

Kabel Ethernet FX (kabel swiattowodowy)

100 m

I ——
I ——
eeesseses———— | Kabel Ethernet TX lub FX, dtugos$¢ kabla TX pomiedzy weztami <
]

Kabel CAN, dtugosc¢ kabla CAN miedzy weztami < 1000 m
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Urzadzenie Opis

Centrala lub zdalna klawiatura (w topologii sieci Ethernet jeden
wewnetrzny switch RSTP dla kazdego elementu)

Centrala standardowa lub nadmiarowa (w topologii sieci Ethernet
wewnetrzny przetacznik RSTP)

Klawiatura wyniesiona moze by¢ uzywana jako redundantny
kontroler centrali. Potaczenia sieciowe i ustawienia sg identyczne
dla redundantnego kontrolera centrali i redundantnej klawiatury.
Uzywanie redundantnej klawiatury ma zastosowanie wytgcznie do
AVENAR panel 8000.

& Przetacznik sieci Ethernet jako zewnetrzny switch RSTP (ogdlnie
§° 9 switch Ethernet MM)

Konwerter transmisji

Bezpieczna brama sieciowa ustug Remote Services

Ograniczenia w sieci
Liczba central i zdalnych klawiatur, ktdore moga by¢ potaczone w siec, zalezy od wybranej
topologii sieci.
Potaczone w sie¢ centrale i zdalne klawiatury nazywane sg weztami.
—  Liczba punktéw detekcji w sieci jest ograniczona do 32768.
—  Liczba punktéw detekcji na centrale dziatajaca w sieci jest ograniczona do 2048.
- Liczba weztow w systemie zalezy od typu topologii.
Weztem jest albo kontroler centrali, albo zdalna klawiatura.
—  Liczba weztéw w topologii petli jest ograniczona do 32.
—  Za pomocga oprogramowania FSP-5000-RPS do jednej centrali mozna przypisac
maksymalnie 3 skonfigurowane zdalne klawiatury.
Okablowanie pomiedzy weztami i maksymalna dopuszczalna dtugos¢ kabla zalezg réwniez od
wybranej topologii.
Sie¢ moze byc¢ utworzona maksymalnie z 32 kontroleréw centrali, zdalnych klawiatur i
serwerow OPC.
W zaleznosci od konkretnego zastosowania rézne kontrolery centrali i zdalne klawiatury mozna
dzieli¢ na grupy i definiowac jako wezty sieciowe lub lokalne. Jest zasadg, ze w obrebie grupy
mozna wyswietla¢ wytacznie stan central nalezacych do danej zdefiniowanej grupy. Stan
wszystkich central mozna wyswietlac i/lub przetwarzaé z poziomu weztéw sieci niezaleznie od
grupy, do ktdrej nalezg centrale.

Adres wezta fizycznego
Centrala lub zdalna klawiatura sg identyfikowane w sieci za pomoca unikatowych adreséow
zwanych adresami wezta fizycznego.
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Uwaga!

Adres wezta fizycznego redundantnych centrali

Centrala redundantna musi mie¢ ustawiong ten sam adres wezta fizycznego co centrala
gtéwna.

Uwaga!

Uzywana sie¢ musi spetnia¢ nastepujace wymagania minimalne:
Minimalna przepustowos$é: 1 Mb/s

Maksymalne opdznienie: 250 ms

Uwaga!

EN 54

Aby zapewni¢ konfiguracje sieciowg zgodna z norma EN 54, nalezy korzysta¢ wytacznie z
elementow zatwierdzonych do uzytku w sieciach obstugujacych centrale sygnalizacji
pozarowe;.

Zewnetrzne switche RSTP i konwertery transmisji w sieciach Ethernet nalezy instalowaé¢ w
obudowach centrali. Instalacja na zewnatrz obudowy centrali jest niezgodna z norma EN 54.

Uwaga!

Centrala redundantna — EN 54-2

Zgodnie z norma EN 54-2 dla kazdej centrali mozna podtaczy¢ maksymalnie 512 punktow
detekcji. W przypadku przekroczenia tej liczby centrala musi by¢ zaprojektowana
redundantnie.

Jesdli centrala dziata jako interfejs z podpetlag CAN i wiecej niz 512 punktami detekcji w
podpetli, to nalezy jg réwniez zaprojektowac¢ redundantnie. Przetacznik RSTP, ktory taczy 2
petle, zapewnia redundancje.

W przypadku centrali samodzielnej mozna podtaczy¢ 4096 punktow detekcji, nawet jesli
zostata ona zaprojektowana jako redundantna. Jesli centrala znajduje sie w sieci, mozna
podtaczy¢ maksymalnie 2048 punktéw detekcji.

Uwaga!

Upewnij sie, ze adres wezta fizycznego przypisany do centrali pasuje do adresu wezta
fizycznego okreslonego w aplikacji do obstugi programowania. Odpowiada on za ustawienie
ostatniego numeru adresu IP w ustawieniach standardowych.

Aktywuj opcje RSTP jako protokdt redundancji i przyjmij domysine wartosci standardowe.

Standardowe ustawienia Ethernet centrali sygnalizacji pozaru

W standardowych ustawieniach centrali sygnalizacji pozaru aplikacja do programowania
FSP-5000-RPS oraz modut sterujacy przyjmuja ustawienie adresu wezta fizycznego takie jak
ostatnia cyfra w adresie IP.

Uwaga!
Poprawne ustawienie adresu wezta fizycznego w kontrolerach centrali i aplikacji do
programowania FSP-5000-RPS jest koniecznym warunkiem dziatania sieci.

Uwaga!
Uzycie redundancji sieci Ethernet nalezy aktywowac oddzielnie w kontrolerze centrali.
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- Ustawienia IP
— Adres IP 192.168.1.x
Ostatnia cyfra adresu IP w ustawieniach standardowych jest zawsze identyczna z
ustawieniem adresu wezta fizycznego w kontrolerze centrali.
—  Ekran sieciowy 255.255.255.0
- Brama 192.168.1.254
—  Adres multiemisji 239.192.0.1
—  Numer portu 25001-25008 (mozna ustawic tylko pierwszy port; zawsze uzywanych
jest 8 kolejnych portow)
—  RSTP (ustawienia domysine)
—  Bridge Priority 32768
—  Hello Time 2
- Max. Age 20
- Forward Delay 15

Uwaga!

Ustawienia standardowe konfiguracji IP mozna stosowa¢ w sieciach obejmujacych
maksymalnie 20 switchéw RSTP.

W przypadku sieci z liczbg switchéw wiekszg niz 20 RSTP wymagane sa dodatkowe
ustawienia odpowiadajace topologii. Potrzebna jest do tego dogtebna znajomos$¢ zagadnien
sieciowych.

Ustawienia petli obejmujacych wiecej niz 20 switchow RSTP
Jesli sie¢ obejmuje ponad 20 switchéw RSTP, konieczne jest dopasowanie ustawien RSTP w
kontrolerze centrali i aplikacji do programowania. Kontrolery centrali, zdalne klawiatury i
podtaczone switche zewnetrzne RSTP sg traktowane jako switche RSTP. Nadmiarowe
kontrolery centrali nie sag traktowane jak switche RSTP, poniewaz znajdujacy sie w nich switch
nie dziata jako switch RSTP.
- RSTP

—  Zachowaj Bridge Priority 32768

—  Zachowaj Hello Time 2

- Zmien Max. Age z 20 na 40

-  Zmien Forward Delay z 15 na 25

Parametry

— W petli mozna wykorzysta¢ maksymalnie 32 wezty.

- Srednica sieci nie moze by¢ wieksza niz 32, patrz Srednica sieci, Strona 23.
—  Przetaczniki Ethernet nie moga by¢ uzywane na zewnatrz obuddéw central.
—  Konwertery transmisji nie mogg by¢ uzywane na zewnatrz obudow central.

Funkcje
-  Siec¢ jest zgodna z norma EN 54.
—  Siec¢ korzysta z RSTP.

Podtaczanie do systemu BIS z serwerem OPC

W przypadku podtaczania do systemu zarzagdzania budynkiem (BIS) za posrednictwem serwera

OPC i Ethernet 100BaseTX w sieciach wielu budynkéw nalezy ustali¢ z administratorem sieci,

Czy:

1. Siec jest przeznaczony dla wielu budynkow? (np. nie moze powodowac zaktécen
technicznych ze wzgledu na réznice potencjatu uziemienia)

2.  Przepustowos$¢ wykorzystywana przez uzytkownikow magistrali jest wystarczajaca dla
sieci.
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=

OPC Ethernet
Server 100BaseTX

—

Rysunek 4.1: Potaczenie do systemu BIS za posrednictwem serwera OPC

Informacje dodatkowe na temat uzycia serwera OPC
Serwery OPC w sieci musza by¢ dodane do aplikacji programujacej FSP-5000-RPS.
W oprogramowaniu FSP-5000-RPS i na serwerze OPC musza by¢ skonfigurowane nastepujace

ustawienia:

- Wezty sieci

—  Grupa sieciowa
- RSN

—  Adresy IP

- Port

Serwer OPC uzywa portu 25000 standardowo.

Uwaga!

EN 54

Potaczenie systemu wizualizacji (np.BIS) za posrednictwem interfejsu Ethernet przy uzyciu
serwera OPC lub serwera FSI jest zgodne z norma EN54, jesli odpowiednie funkcje EN54 sg
wykonywane wytacznie przez centrale sygnalizacji pozaru. Kazda metoda kontroli lub
administracji zgodna z normg EN54 (np. kontrola sygnalizatoréw lub wytaczanie elementéw)
dostepna w systemie wizualizacji wymaga zastosowania certyfikowanego systemu
integrujacego.

Uwaga!

Aplikacja do programowania FSP-5000-RPS

Nalezy pamietac¢ o przypisaniu serwera OPC do kazdego wezta sieci, z ktérego maja by¢
przesytane informacje o stanie.

4.1 Petla CAN

Rysunek 4.2: Petla CAN
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4.2

4.3

Petla Ethernet

Rysunek 4.3: Petla Ethernet

Petla Ethernet z serwerem OPC

Przetacznik Ethernet do podtaczania serwera OPC musi byé zaprogramowany oddzielnie.
Aby uzyskac¢ informacje o programowaniu ustawien adresu IP i nadmiarowosci przetagcznika
Ethernet, patrz Ustawienia przetagcznika, Strona 51. Ze wzgledu na to, ze przetacznik jest
instalowany w bezposrednim sasiedztwie (bez wolnej przestrzeni), nie jest konieczne
projektowanie nadmiarowego zasilania. Dlatego tez wyjscia sygnatu awarii nie sg uzywane.
Nalezy upewnic¢ sie, ze ustawienia RSTP w kontrolerach central, w aplikacji do programowania
FSP-5000-RPS i przetagczniku Ethernet sg identyczne.

Serwer OPC musi by¢ zaprogramowany oddzielnie.

Zaprogramuj adres IP, wezty sieci, grupy sieciowe i RSN. Zobacz odpowiednig czes¢ w
rozdziale dotyczacym instalacji, w instrukcji potaczen z siecia.

Standardowo serwer OPC uzywa portu 25000.

Nalezy upewni¢ sie, ze ustawienia w aplikacji do programowania FSP-5000-RPS i serwera OPC
sg identyczne.

Parametry
- Serwer OPC moze by¢ podtaczony za posrednictwem kabla Ethernet (miedzianego) lub
kabla swiattowodowego.

OPC-Server

Rysunek 4.4: Petla Ethernet z serwerem OPC
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4.4 Petla Ethernet z serwerem OPC do centrali redundantnej

OPC-Server

Rysunek 4.5: Petla Ethernet z serwerem OPC do centrali nadmiarowej

4.5 Podwdjna petla Ethernet/CAN

Rysunek 4.6: Podwodjna petla Ethernet i CAN

4.6 Petla CAN z segmentami sieci Ethernet

Topologia gtéwna jest petla CAN. Gdy odlegto$¢ miedzy dwoma weztami jest dtuzsza 1000 m,
mozna uzy¢ potaczenia Ethernet FX.

Rysunek 4.7: Petla CAN z segmentami sieci Ethernet

4.7 Siec¢ szkieletowa Ethernet z podpetlami (Ethernet/CAN)

Sie¢ szkieletowa Ethernet jest podtgczona do wszystkich podpetli i dlatego taczy istotny
obszar z duza przepustowoscia. Przetaczniki w sieci szkieletowej nie sg domysinie nadrzedne.
Nalezy pamietad, ze ta topologia wymaga okreslenia $rednicy sieci. Kontrolery centrali, zdalne
klawiatury i podtgczone przetaczniki zewnetrzne RSTP sa traktowane jako przetgczniki RSTP.
Potaczone w sie¢ CAN centrale nie sg uwzgledniane podczas okreslania srednicy sieci.
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Rozwazajac ustawienia dla petli obejmujacych wiecej niz 20 przetgcznikdéw RSTP, nalezy wzig¢
pod uwage informacje podane w Ustawienia petli obejmujacych wiecej niz 20 switchdw RSTP,
Strona 15.

Uwaga!
Ta topologia wymaga dodatkowej konfiguracji ustawien dla wszystkich przetagcznikéw RSTP w
sieci szkieletowej. Potrzebna jest do tego dogtebna znajomos¢ zagadnien sieciowych.

Uwaga!

W przypadku gdy centrala dziata jako interfejs z podpetlg CAN, réwniez musi by¢
zaprojektowana nadmiarowo (zgodnie z norma EN 54-2), jesli w podpetli podtaczono wiecej
niz 512 punktéw detekcji.

Ograniczenie to nie dotyczy petli Ethernet, poniewaz przetaczniki stuzace do potaczenia
dwoch petli obstugujg nadmiarowosc.

Ustawienia dodatkowe
Petla centralna musi dziata¢ jako sie¢ szkieletowa. Musi by¢ ona potagczona w siec za
posrednictwem sieci Ethernet.

Uwaga!

Dla wszystkich przetacznikéw RSTP w sieci szkieletowej nalezy ustawié priorytet RSTP wyzszy
niz w podpetlach. Dzieki temu most gtéwny RSTP zawsze pozostanie w sieci szkieletowej,
nawet w przypadku usterki.

Przetaczniki RSTP podtaczajace petle sg czescia sieci szkieletowej!

W sieci szkieletowej nalezy uzywacé priorytetu RSTP 16384.

Uwaga!
Im nizsza jest wartos¢ ustawienia, tym wyzszy priorytet RSTP.

Przetaczniki do podtaczenia serwera OPC i podpetli musza by¢ zaprogramowane oddzielnie.
Aby uzyskac¢ informacje o programowaniu ustawien adresu IP i nadmiarowosci przetacznikow
Ethernet, patrz Ustawienia przetgcznika, Strona 51. W przypadku tej topologii uzycie wyjs¢
sygnatu usterki przetagcznika jest konieczne, jesli zaprojektowano nadmiarowe zasilanie
przetacznika lub istnieje potgczenie typu przetacznik-przetacznik (patrz Przetgcznik Ethernet,
Strona 62).

Nalezy upewnic sie, ze ustawienia RSTP w kontrolerach central, w aplikacji do programowania
FSP-5000-RPS i przetaczniku Ethernet sg identyczne.

Uwaga!
Zmien priorytet RSTP przetacznikow RSTP taczacych petle, jesli nalezg do sieci szkieletowej.

Serwer OPC musi by¢ zaprogramowany oddzielnie.

Aby uzyskac informacje o programowaniu adresu IP, weztéw sieci, grupy sieciowej i RSN, patrz
Serwery OPC, Strona 68.

Standardowo serwer OPC uzywa portu 25000.

Nalezy upewnic sie, ze ustawienia w aplikacji do programowania RPS i serwera OPC sa
identyczne.
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Parametry

—  Serwer OPC moze by¢ podtaczony za posrednictwem kabla Ethernet (miedzianego) lub
kabla $wiattowodowego.

Rysunek 4.8: Sie¢ szkieletowa Ethernet z podpetlami

4.8 Podtaczanie petli Ethernet

Uwaga!
Ta topologia wymaga dodatkowej konfiguracji ustawien dla wszystkich przetacznikow RSTP w
sieci szkieletowej. Potrzebna jest do tego dogtebna znajomos$¢ zagadnien sieciowych.

Ustawienia dodatkowe

Niniejsza topologia jest szczegdlnym przyktadem sieci szkieletowej Ethernet z podpetlami
(patrz Sie¢ szkieletowa Ethernet z podpetlami (Ethernet/CAN)). Jedna z dwdch petli musi
dziatac jako sie¢ szkieletowa.

Uwaga!

Dla wszystkich central i przetacznikdw w sieci szkieletowej nalezy ustawi¢ priorytet RSTP
wyzszy niz w podpetlach. Dzieki temu most gtdwny RSTP zawsze pozostanie w sieci
szkieletowej, nawet w przypadku usterki.

Przetaczniki podtaczajace dwie petle sg czescig sieci szkieletowej!

W sieci szkieletowej nalezy uzywac priorytetu RSTP 16384.

Uwaga!
Im nizsza jest warto$¢ ustawienia, tym wyzszy priorytet RSTP.
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Przetaczniki do podtaczenia serwera OPC i drugiej petli musza by¢ zaprogramowane
oddzielnie.

Aby uzyskac informacje o programowaniu ustawien adresu IP i nadmiarowosci przetagcznika
Ethernet, patrz Ustawienia przetacznika, Strona 51. W przypadku tej topologii uzycie wyjs¢
sygnatu usterki przetacznika jest konieczne tylko wtedy, jesli zaprojektowano nadmiarowe
zasilanie przetacznika, patrz Przetacznik Ethernet, Strona 62.

Nalezy upewni¢ sie, ze ustawienia w kontrolerach central, aplikacji do programowania
FSP-5000-RPS i przetaczniku Ethernet sg identyczne.

Nalezy zmieni¢ priorytet RSTP przetacznikéw taczacych dwie petle, jesli nalezg do sieci
szkieletowe;.

Serwer OPC musi by¢ zaprogramowany oddzielnie.

Zaprogramuj adres IP, wezty sieci, grupy sieciowe i RSN. Zobacz odpowiednig czes¢ w
rozdziale dotyczacym instalacji, w instrukcji potaczen z siecia.

Standardowo serwer OPC uzywa portu 25000.

Nalezy upewni¢ sie, ze ustawienia w aplikacji do programowania FSP-5000-RPS i serwera OPC
sg identyczne.

Parametry

—  Serwer OPC moze byc¢ podtaczony za posrednictwem kabla Ethernet (miedzianego) lub
kabla swiattowodowego.

W niniejszych przyktadach petla a jest siecig szkieletowa. Petla b jest podpetla.

OPC-Server

N\
)

OPC-Server
Rysunek 4.10: Podtaczanie petli Ethernet za posrednictwem centrali nadmiarowej
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5 Sie¢ Ethernet

W sieci potaczenia Ethernet sg monitorowane w sposob ciggty. W przypadku zerwania
potaczenia wykrywana jest przerwa. Wykrywane sg rowniez naprawione potaczenia.
Diagnostyka sieci danej centrali zawsze pokazuje adresy MAC hostéw potgczonych za
posrednictwem sieci.

Adresy MAC

W celu potaczenia z siecig kazdy kontroler centrali podaje nastepujgce adresy MAC.
-  Adres MAC hosta

—  Adres MAC do identyfikacji portu ETH1

—  Adres MAC do identyfikacji portu ETH2

W zaleznosci od typu kontrolera centrali:

—  Adres MAC do identyfikacji portu ETH3

—  Adres MAC do identyfikacji portu ETH4

Zasady dotyczace uzywania 4 portow Ethernet

Jedli Twoja centrala ma 4 porty Ethernet, zastosuj nastepujace reguty w podanej kolejnosci.

Bosch obstuguje tylko sieci zbudowane zgodnie z ponizszymi zasadami.

1. W celu potaczenia centrali z siecig nalezy uzy¢ ETH1 oraz ETH2. Zewnetrzny switch RSTP
na ETH1 lub ETH2 moze by¢ uzywany tylko do potaczenia centrali z siecia.

2. Do potaczenia OPC, FSM-5000-FSI, dzwiekowego systemu alarmowego i UGM-2040
nalezy uzy¢ ETH3. Mozna podtaczy¢ zewnetrzny switch RSTP, ktérego nie wolno uzywac
do potaczenia centrali z siecia.

3. W przypadku Remote Services nalezy uzy¢ ETH4. Jesli nie jest wymagane potaczenie z
Remote Services, wowczas do potagczenia z OPC, FSM-5000-FSI, dzwiekowym systemem
alarmowym lub UGM-2040 mozna uzy¢ ETH4.

4. Jesli nie zadna centrala nie jest potgczona z siecig przez ETH1 i ETH2, wdéwczas kazda
moze by¢ uzywa do potgczenia OPC, FSM-5000-FSI, dzwiekowego systemu alarmowego
lub UGM-2040.

5.1 Protokoty

SNMP

Protokdt SNMP stuzy do monitorowania i kontrolowania sktadnikow sieciowych. Mozliwy jest
odczyt i modyfikowanie parametrow weztow sieci. Wymaga to odpowiedniego
oprogramowania do zarzadzania siecig (np. Hirschmann HiVision).

Uwaga!
Sie¢ SNMP korzysta ze statego ciggu identyfikacyjnego:PUBLIC

Uwaga: seria AVENAR panel nie obstuguje jeszcze protokotu SNMP.

LLDP

LLDP jest podstawowym protokotem zaprojektowanym na bazie standardéw IEEE, ktdry jest

uzywany do udostepniania informacji sieciowych miedzy sasiednimi urzadzeniami. Te

informacje sa

—  dostarczane jako czes$¢ danych SNMP i

- wyswietlane za posrednictwem kontrolera centrali jako element danych dotyczacych
diagnostyki sieci.
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5.2

RSTP

RSTP jest protokotem sieciowym zaprojektowanym na bazie standardéw IEEE. RSTP zapewnia
eliminowanie petli w sieciach. Nadmiarowe $ciezki w sieci sag wykrywane, dezaktywowane i
aktywowane w razie potrzeby (awaria potaczenia).

Doktadnie w tym celu protokét jest uzywany w sieci.

Zmiana w topologii magistrali w nastepstwie awarii potaczenia jest automatycznie anulowana
bezposrednio po usunieciu awarii.

Srednica sieci

Srednica sieci RSTP Ethernet nie moze by¢ wieksza niz 32.

Definicja

Srednica sieci odpowiada liczbie przetagcznikdw RSTP na najdtuzszym mozliwym odcinku bez

petli pomiedzy dowolnymi dwoma koncowymi punktami sieci.

Nalezy wzig¢ pod uwage nastepujace kwestie dotyczace sieci RSTP Ethernet central:

—  Kazdy kontroler centrali zawiera punkt koncowy i wewnetrzny przetacznik RSTP.

—  Potaczenie kontrolera centrali i nadmiarowego kontrolera centrali liczy sie jako jeden
przetacznik RSTP.

—  Konwertery transmisji nie sg traktowane jako przetaczniki RSTP.

—  Najdtuzszy mozliwy odcinek nie moze obejmowac potaczenn CAN.

—  Serwery OPC nie sg uwzgledniane przy liczeniu $rednicy sieci.

C Procesor gtowny w kontrolerze centrali lub w zdalnej
klawiaturze.

Klucz
Wewnetrzny przetagcznik RSTP w kontrolerze centrali lub w

zdalnej klawiaturze.

Kontroler centrali lub zdalna klawiatura z procesorem gtéwnym i
CPU wewnetrznym przetacznikiem RSTP.

Nadmiarowy kontroler centrali z procesorem gtéwnym i
wewnetrznym przetgcznikiem RSTP

Kontroler centrali lub zdalna klawiatura
Punkt poczatkowy lub punkt koricowy stuzacy do okreslania
Srednicy sieci w przyktadach

& Przetacznik sieci Ethernet jako zewnetrzny przetagcznik RSTP
(ogdlnie przetacznik Ethernet MM)

Dwie potaczone centrale tworza najmniejsza mozliwa petle. Srednica tej sieci réwna sie 2,
poniewaz wewnetrzne przetgczniki RSTP znajduja sie pomiedzy koncowymi punktami.
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Rysunek 5.1: Pojemnosc¢ sieci petli z 2 centralami

W petli central bez zewnetrznych przetacznikdw RSTP $rednica sieci odpowiada liczbie
zainstalowanych central.

Rysunek 5.2: Srednica sieci petli z 6 centralami

Jesli sie¢ szkieletowa i podpetle sg potagczone ze sobg za posrednictwem przetacznikow sieci
Ethernet, to te zewnetrzne przetagczniki RSTP nalezy réwniez wzig¢ pod uwage.
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Rysunek 5.3: Srednica sieci szkieletowej z podpetlami
Aby okresli¢ $rednice sieci z tego rysunku, nalezy znalez¢ najdtuzsza trase.

5.3 Stosowane kable

Instalacje sieciowe wymagajg korzystania wytgcznie z nastepujacych kabli. Stosowanie innych
kabli jest niezgodne z normami bezpieczenistwa okreslonymi w dyrektywie WE.
—  Kabel Ethernet
Kabel sieciowy Ethernet, ekranowany, CAT 5e lub lepszy.
Nalezy pamieta¢ o minimalnym promieniu zgiecia okreslonym w specyfikacji kabla.
- Kabel $wiattowodowy
Wielofunkcyjny: kabel swiattowodowy Ethernet krosowy, wtyczka dupleks I-VH2G
50/125p lub dupleks I-VH2G 62.5/125y, SC.
Tryb pojedynczy: kabel swiattowodowy Ethernet krosowy, wtyczka dupleks I-VH2E
9/125y, SC.
Nalezy pamieta¢ o minimalnym promieniu zgiecia okreslonym w specyfikacji kabla.
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Uwaga!

Dtugosc kabla TX

Wszystkie potaczenia IP musza by¢ bezposrednie lub poprzez konwertery transmisji
zatwierdzone przez firme Bosch. Dtugos¢ kabla TX miedzy weztami musi by¢ mniejsza niz 100
m.

Uwaga!

VdS 2540

Aby spetni¢ wymagania dyrektywy VdS 2540, nalezy dla torow transmisji danych uzywac do
potaczen Ethernet kabli Swiattowodowych. W przypadku potagczen w obudowie mozna uzy¢
kabli Ethernet TX.

54

Tworzenie lub modyfikowanie sieci Ethernet

Istnieje kilka procedur w zakresie tworzenia sieci Ethernet central sygnalizacji pozaru. Opisane
ponizej dwie procedury réznig sie co do wielkosci sieci i liczby wymaganych zadan zwigzanych
z instalacjg i konfiguracja.

Zasady dotyczace uzywania 4 portéw Ethernet

Jesli Twoja centrala ma 4 porty Ethernet, zastosuj nastepujace reguty w podanej kolejnosci.

Bosch obstuguje tylko sieci zbudowane zgodnie z ponizszymi zasadami.

1. W celu potaczenia centrali z siecig nalezy uzy¢ ETH1 oraz ETH2. Zewnetrzny switch RSTP
na ETH1 lub ETH2 moze by¢ uzywany tylko do potaczenia centrali z siecia.

2. Do potaczenia OPC, FSM-5000-FSI, dzwiekowego systemu alarmowego i UGM-2040
nalezy uzy¢ ETH3. Mozna podtaczy¢ zewnetrzny switch RSTP, ktérego nie wolno uzywac
do potaczenia centrali z siecia.

3. W przypadku Remote Services nalezy uzy¢ ETH4. Jesli nie jest wymagane potaczenie z
Remote Services, wéwczas do potaczenia z OPC, FSM-5000-FSI, dZzwiekowym systemem
alarmowym lub UGM-2040 mozna uzy¢ ETH4.

4. Jesli nie zadna centrala nie jest potaczona z siecig przez ETH1 i ETH2, wowczas kazda
moze by¢ uzywa do potaczenia OPC, FSM-5000-FSI, dzwiekowego systemu alarmowego
lub UGM-2040.

Tworzenie sieci Ethernet (mniejsze projekty)

Niniejsza procedura jest przeznaczona do realizacji projektéw wymagajacych zaangazowania

niewielkiej grupy technikéw pracujgcych jednoczesnie przy instalacji systemu sygnalizacji

pozaru.

1. Zaplanuj siec.

2. Utworz sie¢ w programie FSP-5000-RPS i skonfiguruj ustawienia sieciowe.

3.  Wydrukuj informacje o sieci i umiesc je w bezpiecznym miejscu lub zapisz na komputerze
przenosnym.

4. Zainstaluj centrale sygnalizacji pozaru i kable sieciowe, a nastepnie podtacz je do sieci.

5. Skonfiguruj ustawienia sieciowe dla poszczegdlnych central sygnalizacji pozaru
bezposrednio w urzadzeniu sterujgcym zgodnie z wydrukiem.

6. Zresetuj kazda z central sygnalizacji pozaru w sieci, aby uaktywni¢ konfiguracje sieciowa.

7. Podtacz komputer z aplikacjg do programowania FSP-5000-RPS do centrali sygnalizacji
pozaru w sieci. Za posrednictwem tej centrali sygnalizacji pozaru zataduj te konfiguracje
do wszystkich pozostatych central w sieci. Centrale redundantne synchronizuja
konfiguracje z centralami gtéwnymi.

8. Wykonaj resetowanie, aby wyzerowac oczekujgce komunikaty o btedach. Napraw btedy.

Skonfiguruj ustawienia sieciowe w centralach sygnalizacji pozaru. To umozliwi

zaprogramowanie innych central sygnalizacji pozaru w sieci za posrednictwem jednej centrali.
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Tworzenie sieci Ethernet (srednie i duze projekty)

Niniejsza procedura jest przeznaczona do realizacji projektéw wymagajacych wykonania

pewnej liczby zadan jednoczesnie przez kilka zespotéw. Ze wzgledu na to, ze wiele zadan

wykonywanych w trakcie instalacji i konfiguracji wymaga ponownego uruchamiania centrali

sygnalizacji pozaru, sie¢ jest uruchamiana dopiero w dalszej czesci procedury.

1. Zaplanuj siec.

2.  Utworz konfiguracje sieci bez urzadzen peryferyjnych za pomocg FSP-5000-RPS.

3.  Woydrukuj informacje o sieci i umiesc je w bezpiecznym miejscu lub zapisz na komputerze

przenosnym.

Zainstaluj kable sieciowe i sprawdz poszczegdlne sekcje lub petle.

Zainstaluj centrale i uruchom je jako urzadzenia autonomiczne.

Zainstaluj urzadzenia peryferyjne w centralach.

Skonfiguruj poszczegolne centrale przy uzyciu FSP-5000-RPS.

Upewnij sie, ze kazda centrala dziata prawidtowo.

Uruchom poszczegdlne petle sieci jedng po drugiej, zgodnie z topologia.

Uruchom siec¢ szkieletowa.

- Utwodrz w FSP-5000-RPS konfiguracje dotyczaca sieci szkieletowej. Importuj
wszystkie potrzebne konfiguracje central. Skonfiguruj ustawienia sieciowe i wydrukuj
je.

© o N oA

—  Podtacz wszystkie centrale do sieci.

—  Skonfiguruj ustawienia sieciowe dla poszczegolnych central sygnalizacji pozaru
bezposrednio w kontrolerze centrali zgodnie z wydrukiem.

—  Zresetuj kazdg z central sygnalizacji pozaru, aby zatadowa¢ konfiguracje sieciowa.

—  Aby sprawdzic sie¢, wyslij pakiety ping do sasiednich central.

— Uruchom cata sie¢ szkieletowga i napraw ewentualne btedy.

Uruchom podpetle zgodnie z przyktadem sieci szkieletowej.

Dodawanie centrali do sieci

1. Zmien konfiguracje sieci w FSP-5000-RPS.

2. Wydrukuj informacje o sieci i umiesc¢ je w bezpiecznym miejscu lub zapisz na komputerze
przenosnym.

3. Zainstaluj centrale sygnalizacji pozarowej i kable sieciowe, a nastepnie podtacz je do
sieci.

4. Skonfiguruj ustawienia sieciowe dla poszczegdlnych central sygnalizacji pozaru
bezposrednio w urzadzeniu sterujgcym zgodnie z wydrukiem.

5. Zresetuj centrale i przytaczone centrale, aby uaktywnic¢ konfiguracje sieciowa.

Usuwanie centrali z sieci

1. Zmien konfiguracje sieci w FSP-5000-RPS.

2. Wydrukuj informacje o sieci i umiesc¢ je w bezpiecznym miejscu lub zapisz na komputerze
przenosnym.

3. Skonfiguruj ustawienia sieciowe przytaczonych central sygnalizacji pozarowej
bezposrednio w urzadzeniu sterujgcym zgodnie z wydrukiem.

4. Przed odtaczeniem od sieci wytacz zasilanie centrali (sieciowe i akumulatorowe).

5. Zresetuj przytaczone centrale, aby uaktywni¢ konfiguracje sieciowa.

6 Sie¢ CAN
Topologia petli

W topologii petli kabel CAN zawsze prowadzi od terminalu CAN1 do terminalu CAN2 [CAN1 =
CAN2]. dtugos¢ kabla zalezy od przekroju poprzecznego kabla.
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Potaczenie z siecia CAN

Potgczenie CAN to potaczenie dwuzytowe (CAN-H i CAN-L). Potacz CAN-H z CAN-H i potacz
CAN-L z CAN-L, aby utworzy¢ potaczenie z dwoma przewodami. W wyjatkowych przypadkach
moze by¢ konieczne zastosowanie trzyzytowego potaczenia (CAN-H, CAN-L i CAN-GND), np.
przy duzym obcigzeniu EMC lub znaczacej réznicy potencjatdw uziemienia. Potgcz CAN-H z
CAN-H, CAN-L z CAN-L i CAN-GND z CAN-GND, aby utworzy¢ potaczenie z trzema przewodami.
Ekranowany kabel CAN jest podtaczony jedynie do metalowej obudowy z jednej strony.

CAN1H CAN1H
CAN1L CAN1L
CAN1 G CAN1 G

Rysunek 6.1: Potgczenie CAN (u gory: AVENAR, u dotu: FPA)

Dtugosc¢ kabla dla potaczenia z siecia

Maksymalna dozwolona dtugosc¢ kabla zalezy od rezystancji petli uzytego kabla i liczby
komunikujacych sie weztow.

Przyktad: kabel czerwonej czujki pozarowej J-Y (St) Y 2 x 2 x 0,8 mm umozliwia potgczenie
dwodch weztdw, ktore dzieli maksymalnie 800 m.

Uwaga!
Odlegtos$¢ pomiedzy dwoma weztami w topologii petli mozna okresli¢, odczytujac wartosé
dwoch weztéw na diagramie.
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Rysunek 6.2: Sie¢ CAN: dopuszczalna dtugosc¢ kabla jest zalezna od liczby weztow i opornosci kabla

L= dtugos¢ kabla w metrach
N = liczba weztow
6.1 Tworzenie lub modyfikowanie sieci CAN

Niniejsza procedura jest przeznaczona do realizacji projektdéw wymagajacych zaangazowania
niewielkiej grupy technikdéw pracujacych jednoczesnie przy instalacji systemu sygnalizacji
pozaru.

Procedura tworzenia sieci CAN

1. Zaplanuj siec.

2.  Utworz sie¢ w FSP-5000-RPS.

3.  Woydrukuj informacje o sieci i umiesc je w bezpiecznym miejscu lub zapisz na komputerze
przenosnym.

4. Zainstaluj centrale sygnalizacji pozaru i podtacz je kablami CAN do sieci.

5. Podtacz komputer z aplikacjg do programowania FSP-5000-RPS do centrali sygnalizacji
pozaru w sieci. Za posrednictwem tej centrali sygnalizacji pozaru zataduj te konfiguracje
do wszystkich pozostatych central w sieci. W nadmiarowych centralach stosowana jest
konfiguracja gtownej centrali.

6. Wykonaj resetowanie, aby wyzerowac oczekujgce komunikaty o btedach. Napraw btedy.

7 Schemat sieci Ethernet i CAN

Aby utworzy¢ sie¢ centrali odpowiadajgcg wprowadzonej topologii i ustugom tgcznosci,
wymagany jest schemat sieci opisany w tym dokumencie.

lkona Opis

s sesssssss | Kabel Ethernet TX (miedziany), dtugos¢ kabla TX pomiedzy weztami
<100 m

— Kabel Ethernet FX (kabel swiattowodowy)
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lkona Opis

e | Kabel Ethernet TX lub FX, dtugo$¢ kabla TX pomiedzy weztami <
100 m

s | Kabel CAN

— — — — — — _|Obudowa

Uwaga: aby uprosci¢ przeglad réznych wzorcéw potaczenia z
siecia, liczby w tym rozdziale pokazujg zawsze matg obudowe
centrali, ktora symbolizuje centrale. Ta mata obudowa nie
zapewnia we wszystkich prezentowanych przypadkach
wystarczajacej ilosci miejsca do zamontowania wyswietlanych
switchéw, konwerteréw nosnikéw oraz bram. Uzyj Safety Systems
Designer, aby zamoéwi¢ prawidtowy rozmiar obudowy do
zainstalowania wymaganego sprzetu.

AVENAR panel

FPA

AVENAR panel lub FPA

I

1B
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Opis

Przetacznik sieci Ethernet jako zewnetrzny switch RSTP (ogdlnie
switch Ethernet MM)

Konwerter transmisji

Bezpieczna brama sieciowa ustug Remote Services

Potaczenie z serwerem OPC, programem FSM-5000-FSI,
dzwiekowym systemem alarmowym lub systemem UGM-2040

7.1 taczenie central w sie¢ Ethernet

Rysunek 7.1: £aczenie central w siec¢ Ethernet
Dla odlegtosci wiekszych niz 100 m wymagane jest uzycie konwerteréw transmisji. Dla
odlegtosci mniejszych niz 100 uzycie m konwerterow transmisji moze nie by¢ wymagane.

7.2 Laczenie central w sie¢ CAN

Rysunek 7.2: taczenie central w sie¢ CAN

Bosch Sicherheitssysteme GmbH Networking manual 2021-12 | 2| F.01U.378.914



32 pl | Schemat sieci Ethernet i CAN AVENAR panel | FPA-5000 | FPA-1200

7.3 Podtaczanie ustug do centrali

Rysunek 7.3: Po lewej stronie: bez sieci central; po prawej stronie: z siecig central

Przetacznik Ethernet jest wymagany tylko w przypadku potaczenia wiecej niz dwoéch ustug z
centrala.

Dla odlegtosci wiekszych niz 100 m wymagane jest uzycie konwerteréw transmisji. Dla
odlegtosci mniejszych niz 100 uzycie m konwerterow transmisji moze nie by¢ wymagane.
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7.4 Siec¢ central w sieci Ethernet z centralami redundantnymi

1]2

Rysunek 7.4: Sie¢ central w sieci Ethernet z centralami redundantnymi
Dla odlegtosci wiekszych niz 100 m wymagane jest uzycie konwerterow transmisji. Dla
odlegtosci mniejszych niz 100 uzycie m konwerteréw transmisji moze nie by¢ wymagane.

7.5 Siec¢ central w sieci CAN z centralami redundantnymi

Rysunek 7.5: Sie¢ central w sieci CAN z centralami redundantnymi
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7.6 Potaczenie centrali z siecig za pomoca dwodch petli sieci
Ethernet

Rysunek 7.6: Potaczenia sieci Ethernet

7.7 Sie¢ central w dwoch petlach sieci Ethernet z centralami
redundantnymi

\HHF(

Rysunek 7.7: Potgczenia sieci Ethernet z centralami redundantnymi
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7.8 Potaczenia sieci Ethernet i CAN z centralami redundantnymi

Rysunek 7.8: Potaczenia sieci Ethernet i CAN z centralami redundantnymi
Dla odlegtosci wiekszych niz 100 m wymagane jest uzycie konwerteréw transmisji. Dla
odlegtosci mniejszych niz 100 uzycie m konwerterow transmisji moze nie by¢ wymagane.

7.9 Podtaczanie ustug zdalnych do central redundantnymi

Do nadmiarowej centrali FPA lub centrali AVENAR panel mozna podtaczy¢ bezpieczng brame

sieciowa. Z powodow wymienionych ponizej nalezy rozwazy¢ podtaczenie bezpiecznej bramy

sieciowej nie do nadmiarowej centrali AVENAR panel, ale do centrali AVENAR panel, ktéra nie

petni roli nadmiarowej:

—  Procedura jest rozwigzaniem tymczasowym.

- W przypadku podtgczenia do systemu automatyki budynkowej za posrednictwem
oprogramowania FSM-5000-FSI / OPC port ETH3 nadmiarowego kontrolera centrali musi
by¢ uzywany i skonfigurowany.

7.9.1 Nadmiarowa centrala AVENAR panel

==

O = =
S

Rysunek 7.9: Po lewej stronie: sie¢ Ethernet; po prawej stronie: sie¢ CAN

Dla odlegtosci wiekszych niz 100 m wymagane jest uzycie konwerterow transmisji. Dla
odlegtosci mniejszych niz 100 uzycie m konwerterow transmisji moze nie by¢ wymagane.
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1. Bezpieczng brame sieciowa nalezy podtaczy¢ do portu ETH4 nadmiarowego kontrolera
centrali.

2. W sieci CAN nalezy poprowadzi¢ kabel Ethernet od portu ETH1 do portu ETH1 w
nadmiarowym kontrolerze centrali. Skonfigurowac ustawienia portu ETH1 w programie
FSP-5000-RPS w oknie Interfejs sieciowy-Ethernet:

— W ustawieniu Typ linii wybrac tacze
-  Wpisanie w ustawieniu Potaczony z linia numer numeru linii wyzszego niz 0
spowoduje, ze potaczenie bedzie nadzorowane.

3. Dla obu sieci — CAN i Ethernet — nalezy skonfigurowac ustawienia protokotu ETH4 w
programie FSP-5000-RPS w oknie Interfejs sieciowy-Ethernet:

- Wopisa¢ warto$¢ O w polu Potaczony z linig numer.
—  Zaznaczy¢ pole wyboru Uzyj portu.

7.9.2 Redundantny FPA

I (8= W] I

9999 0 092 g 9999 g 292 g

Rysunek 7.10: Po lewej stronie: sie¢ Ethernet; po prawej stronie: sie¢ CAN
Dla odlegtosci wiekszych niz 100 m wymagane jest uzycie konwerterow transmisji. Dla
odlegtosci mniejszych niz 100 uzycie m konwerteréw transmisji moze nie by¢ wymagane.

Procedura w sieci CAN

1. Bezpieczng brame sieciowa nalezy podtaczy¢ do portu ETH2 nadmiarowego kontrolera
centrali.

2. W sieci CAN nalezy poprowadzi¢ kabel Ethernet od portu ETH1 do portu ETH1 w
nadmiarowym kontrolerze centrali. Skonfigurowac ustawienia portu ETH1 w programie
FSP-5000-RPS w oknie Interfejs sieciowy-Ethernet:

— W ustawieniu Typ linii wybrac tacze
—  Wpisanie w ustawieniu Potaczony z linia numer numeru linii wyzszego niz 0
spowoduje, ze potaczenie bedzie nadzorowane.

3. Skonfigurowac ustawienia portu ETH2 w programie FSP-5000-RPS w oknie Interfejs
sieciowy-Ethernet:

- Wopisa¢ warto$¢ O w polu Potaczony z linig numer.
—  Zaznaczy¢ pole wyboru Uzyj portu.

7.10 Podtaczanie ustug ratowania zycia do central nadmiarowych

Ustugi ratowania zycia nalezy podtaczy¢ do centrali AVENAR panel, ktéra nie jest nadmiarowa:
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8.1

- Tymczasowego rozwigzania przewidzianego dla ustug zdalnych nie mozna zastosowac do
potaczen ratowania zycia z dzwiekowym systemem alarmowym (VAS over IP) ani z
systemem integrujacym (UGM-2040). Nalezy zainstalowac przetacznik certyfikowany na
zgodnos¢ z normg EN 54 oraz podtaczy¢ go do gtdwnego kontrolera centrali i
nadmiarowego kontrolera centrali.

U - F [
AARE O EEE A0

Rysunek 7.11: Potaczenie systemu VAS i systemu integrujagcego z nadmiarowg centralg AVENAR panel

Ustugi Remote Services

Do Remote Services nalezg nastepujace ustugi:

- Remote Connect

- Remote Alert

- Remote Maintenance

Warunkiem wstepnym dla ustug Remote Alert i Remote Maintenance jest Remote Connect.

Remote Connect

Ustuga Remote Connect zapewnia zaufane i bezpieczne potaczenie internetowe, ktére
umozliwia zdalny dostep do centrali poprzez FSP-5000-RPS. Remote Connect jest podstawa
dla Remote Services. Do potgczenn Remote Connect nalezy uzywaé bezpiecznej bramy
sieciowej.

W przypadku sieci central jedna z centrali w sieci musi by¢ podtaczona do bezpiecznej bramy
sieciowej. Tylko to potaczenie musi by¢ dedykowanym potgczeniem Ethernet.

Uwaga!

Jesli Remote Connect jest potaczeniem do sieci central za posrednictwem sieci Ethernet lub
CAN, to funkcjonalnos¢ Remote Alert oraz Remote Maintenance jest obstugiwana tylko wtedy,
gdy potaczenie Ethernet pomiedzy centralami jest skonfigurowane do uzytku z ustugami.

Ustuga Remote Connect musi by¢ wtaczona w konfiguracji FSP-5000-RPS tej centrali.
Ponizsza topologia przedstawia potaczenie kontrolerow central w sieci Ethernet, gdzie
bezpieczna brama sieciowa jest podtgczona do sieci za posrednictwem przetagcznika Ethernet
(ogodlnie MM).
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Remote
Connect

|
L

[TERATR
Rysunek 8.1: Ustuga Remote Connect w petli Ethernet

ko

Uwaga!
Aby podtaczyé centrale za posrednictwem FX, nalezy uzy¢ konwerteréw transmisji
zatwierdzonych przez firme Bosch.

Aby uniemozliwi¢ przesytanie ruchu multiemisji zgodnego z norma EN 54-2 do routera, nalezy
uzy¢ przetacznika Ethernet (ogolnie MM, BPA-ESWEX-RSR20) przeznaczonego do obstugi
centrali w wersji 2.8. Wtacz $ledzenie IGMP przetacznika Ethernet. Zobacz odpowiednig czes¢
w rozdziale dotyczacym instalacji w podreczniku konfigurowania pracy w sieci.
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Uwaga!

Router internetowy (lub sie¢ firmowa zapewniajaca dostep do Internetu), a takze bezpieczna
brama sieciowa, musza by¢ oddzielone podsieciami. Centrale sieciowe nie moga znajdowac
sie w jednej podsieci z routerem internetowym. Nie jest rowniez mozliwe naktadanie sie na
siebie podsieci.

Jesli podsieci sie na siebie naktadaja, trzeba je oddzieli¢, zmieniajgc adresy IP po stronie sieci
centrali.

Ponadto nalezy rozszerzy¢ te zmiany na bezpieczng brame sieciowa. W tym celu nalezy
uruchomi¢ interfejs za pomocg przegladarki internetowe;j:

- Adres: https://192.168.1.254

- Nazwa uzytkownika: bosch

- Hasto: ipti83

Adres IP mozna zmieni¢ w menu Konfiguracja -> Sie¢ (LAN). Nalezy pamietac, ze adres bramy
Brama domyslIna: w konfiguracji kontrolera centrali musi by¢ zgodny z adresem IP
bezpiecznej bramy sieciowe;j.

Uwaga!

Zgodnie ze wskazéwkami DIBt zdalne resetowanie nie jest dozwolone za posrednictwem
ustug zdalnych w celu przywrécenia gotowosci operacyjnej systemow sterowania drzwiami z
silnikiem wspomagania otwierania.

8.2

Ponizsza topologia pokazuje sie¢ CAN, w ktorej bezpieczna brama sieciowa jest podtgczona do
sieci za posrednictwem portu Ethernet.

2099 o 209 _q|

[TERATR
Rysunek 8.2: Remote Connect w petli CAN

Remote Alert

Za pomoca alertu Remote Alert centrala przesyta informacje o stanie do portalu Remote
Portal.

Transferowane dane sg analizowane wraz z alertem Remote Alert. W przypadku
nieoczekiwanego zdarzenia uzytkownik zostanie poinformowany za pos$rednictwem
wiadomosci SMS i/lub e-mail o otrzymanych alertach.
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Ustuga Remote Alertjest réowniez dostepna w sieci Private Secure Network.

8.3 Ustuga Remote Maintenance

Remote Maintenance zapewnia mozliwos$¢ zdalnego monitorowania okreslonych parametrow
roznych elementow zabezpieczen podtaczonych do centrali sygnalizacji pozaru. Za pomoca
ustugi Remote Portal mozna wykonac obchod testowy.

Remote
Maintenance

Rysunek 8.3: Ustuga Remote Maintenance

Uwaga!

W przypadku potaczen Ethernet uzywanych wytacznie do przesytania danych Remote
Maintenance mozna korzystac¢ z potgczen przy uzyciu kabli Ethernet i Swiattowodowych.
Nalezy pamieta¢ o maksymalnych dozwolonych dtugosciach kabli.

Uwaga!
Aby podtaczyé centrale za posrednictwem FX, nalezy uzy¢ konwerteréw transmisji
zatwierdzonych przez firme Bosch.

Remote
Maintenance

Rysunek 8.4: Ustuga Remote Maintenance

W przypadku korzystania z ustugi Remote Maintenance w sieci Ethernet jedna centrala w sieci
musi by¢ podtaczona do routera, aby umozliwi¢ transfer danych. Wszystkie gromadzone dane
sg przesytane z sieci za posrednictwem tego potgczenia.

Ustuga Remote Maintenance dla Remote Portal

Remote Maintenance zbiera dane z odpowiednich urzadzen LSN i modutdéw funkcyjnych i
przesyta je do Remote Portal, gdzie sg one analizowane i wizualizowane w celu
przeprowadzenia czynnosci konserwacyjnych.

Ustuga Remote Maintenance dla sieci Private Secure Network
Remote Maintenance mozna takze skonfigurowac¢ dla sieci Private Secure Network:
gromadzone dane bedga przesytane do systemu centralnego serwera zarzadzania (CMS).
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Przestroga!

Ustugi Remote Serviceswymagajg bezpiecznego potaczenia IP. Wymagane jest potaczenie z
BoschRemote Services lub Private Secure Network.

Z ustuga Private Secure Network udostepniana jest sie¢ IP poprzez DSL z opcjonalnym
bezprzewodowym dostepem z centrali (EffiLink). Remote Services do sieci Private Secure
Network jest dostepna tylko w Niemczech na podstawie umowy o $wiadczenie ustug z Bosch
BT-IE.

Uwaga!
Aby podtaczy¢ centrale za posrednictwem FX, nalezy uzy¢ konwerteréw transmisji
zatwierdzonych przez firme Bosch.

0292 _q

Remote
Maintenance via
Private Secure
Network

<

I

A »
Service

Center
Rysunek 8.5: Ustuga Remote Maintenance dla sieci Private Secure Network

W przypadku ustugi Remote Maintenance trzeba wprowadzi¢ adres IP serwera i port serwera
systemu Remote Maintenance w aplikacji do programowania FSP-5000-RPS.
Nalezy przypisa¢ unikatowy identyfikator sieci central do sieci.

Przetacznik do podtaczania systemu CMS musi by¢ zaprogramowany oddzielnie.

Aby uzyskac informacje o programowaniu ustawien adresu IP i nadmiarowosci przetacznika,
patrz Ustawienia przetacznika, Strona 51. Ze wzgledu na to, ze przetacznik jest instalowany w
bezposrednim sgsiedztwie (bez wolnej przestrzeni), nie jest konieczne projektowanie
nadmiarowego zasilania. Dlatego tez wyj$cia sygnatu awarii nie sa uzywane.

Nalezy upewni¢ sie, ze ustawienia RSTP w kontrolerach central, aplikacji do programowania
FSP-5000-RPS i przetaczniku Ethernet sg identyczne.
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84

Remote Portal

Wymagania

Uwaga!

Aby unikna¢ ponownej konfiguracji lub regulacji, uzywajac funkcji Remote Services, upewnij
sie, ze sg spetnione nastepujace wymagania:

- centrala z oprogramowaniem sprzetowym w wersji 2.19.7 lub nowszej, wszystkie centrale
potaczone za posrednictwem sieci Ethernet, interfejsy Ethernet wtaczone, a ustawienia sieci
Ethernet standardowe;

- Remote Connect wtaczone w konfiguracji centrali FSP-5000-RPS;

-Bezpieczna Brama sieciowa do Remote Services dostepna

- komputer z aplikacjg do programowania FSP-5000-RPS w wersji 4.8 lub wyzszej i dostepem
do Internetu.

Uwaga!

Nalezy unika¢ aktualizacji bezpiecznej bramy sieciowej podczas potaczenia.

Uruchamiaj aktualizacje bezpiecznej bramy sieciowej regularnie we wczesnych godzinach
rannych. W tym celu okre$l strefe czasowa, wybierajgc w menu System -> General Settings ->
Timezone.

Konstrukcje
Aby uzywac ustug Remote Services, trzeba by¢ uzytkownikiem konta Remote Portal.

Krok 1: Utwérz konto Remote Portal

Do konta Remote Portal moze by¢ przypisanych wielu uzytkownikéw. Kazde konto Remote

Portal ma jeden niepowtarzalny identyfikator Remote ID, ktory jest przeznaczony dla jednej

firmy. Jesli nie mozna uzywac istniejagcego konta Remote Portal, nalezy utworzy¢ nowe:

1. Na stronie https://remote.boschsecurity.com -> Sign Up (Zatdz konto) wpisz imieg i
nazwisko, nazwe firmy oraz adres e-mail i utworz hasto. Przeczytaj warunki korzystania z
ustugi i zaznacz | agree to terms and conditions (Akceptuje warunki korzystania z ustugi).
Przeczytaj takze zasady ochrony prywatnosci i zaznacz | agree to the privacy statement
(Akceptuje zasady ochrony prywatnosci).

2. Kliknij Register (Zarejestruj).

Remote Portal natychmiast wysle wiadomos¢ e-mail z tgczem aktywacyjnym na podany
adres.

3. Aby aktywowac konto, kliknij tgcze aktywacyjne. W Remote Portal kliknij swojg nazwe
uzytkownika i wybierz Account Settings (Ustawienia konta). Tutaj znajdziesz swoj
identyfikator Remote ID. Identyfikator Remote ID bedzie potrzebny w kontrolerze centrali
na poézniejszym etapie.

Aby zapewni¢ oddzielne konta dla technikdw, mozna utworzy¢ kilku uzytkownikéw dla tego

samego identyfikatora Remote ID:

Zaloguj sie do Remote Portal.

» Wybierz Users (Uzytkownicy) -> New Technician (Nowy technik). Nastepnie wpisz
wymagane dane i potwierdz za pomoca przycisku Save (Zapisz).

Krok 2: Podtacz bezpieczng brame sieciowa

W celu utworzenia Remote Services uzyj bezpiecznej bramy sieciowe;.

1. Podtacz port WAN bezpiecznej bramy sieciowej do routera internetowego lub sieci
firmowej z dostepem do Internetu.
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2.  Naruterze internetowym lub w sieci firmowej sprawdz dostepnosc¢ nastepujacych
protokotow i portéw do bezpiecznej bramy sieciowej (wymaganych do potaczenia z
Remote Services).

Protokoét Domysiny port Opis

HTTP 80 i 8080 do rejestracji Remote
Connect i Remote
Maintenance

IPsec VPN UDP 500 i UDP 4500 do Remote Connect

3. Podtacz port bezpiecznej bramy sieciowej LAN1 do odpowiedniego portu Ethernet
kontrolera centrali za pomoca dotgczonego kabla sieciowego CAT5 RJ45. Zauwaz mozliwe
topologie.

4. Podtacz bezpieczng brame sieciowg do zasilania sieciowego 100 V - 230 V za pomoca
zasilacza.

Po nawigzaniu potaczenia z Internetem dioda LED WAN $wieci na niebiesko. Wkrotce potem

na niebiesko zaczyna $wieci¢ dioda LED VPN, co oznacza, ze zostato nawigzane potaczenie

VPN z Remote Portal.

Kazda dotgczona centrala lub sie¢ central ma jeden niepowtarzalny identyfikator System ID.

Rozdzielanie podsieci (dioda LED VPN wyt.)
Podtaczenie bezpiecznej bramy sieciowej dla Remote Services nie powiedzie sie w przypadku
naktadajacych sie podsieci ( dioda LED VPN wyt.). Ponizszy przyktad przedstawia bezpieczna
brame sieciowg i kontroler centrali znajdujace sie w tym samym zakresie adresow co router
DSL.

192.168[1.12] 192.168[1.254] 192. 168-

(via DHCP)

esmsee 0 o

DSL router

192.168 192.168[2.254] / 192~168‘/

(via DHCP,

[BE88088——— | 552 o %22

DSL router /

Bezpieczna brama sieciowa z najnowszym oprogramowaniem sprzetowym wykrywa
jednoznacznie naktadajgce sie podsieci: dioda LED Alarm miga w sposodb ciggty.

Aby rozdzieli¢ podsieci, nalezy zmienic¢ trzeci oktet adresu IP. Adresy IP mozna zmieni¢ po
stronie sieci centrali. Po zmianie adresu IP nalezy zastosowac zmiany w bezpiecznej bramie
sieciowej. W tym celu nalezy uruchomic interfejs za pomoca przegladarki internetowe;j:

- Adres: https://192.168.1.254

- Nazwa uzytkownika: bosch
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- Hasto: ipti83

W menu Konfiguracja -> Sie¢ (LAN) mozna zmieni¢ adres IP. Nalezy pamieta¢, ze adres bramy
Brama domyslIna: w konfiguracji kontrolera centrali musi by¢ zgodny z adresem IP bezpiecznej
bramy sieciowej.

Krok 3: Nawiaz potaczenie zdalne

1. W centrali uzyj standardowych ustawien sieci Ethernet.

2. Zrestartuj centrale.

3. Do uwierzytelnienia wybierz Configuration -> Network Services -> Change date / time
(Konfiguracja -> Ustugi sieciowe -> Zmien date/godzine), wpisz biezgca date i potwierdz
ustawienia.

4. Wybierz Configuration -> Network Services -> Remote Services (Konfiguracja -> Ustugi
sieciowe -> Remote Services), a nastepnie wpisz identyfikator Remote ID.

Mozna sprawdzi¢ stan zdalnego potaczenia: wybierz Diagnostics -> Network Services ->

Remote Services (Diagnostyka -> Ustugi sieciowe -> Remote Services) na kontrolerze centrali.

Krok 4: Przypisz licencje w Remote Portal
Aby aktywowac ustuge Remote Services, nalezy przypisac licencje do Remote Portal. Jedna
licencja jest dostarczana automatycznie do danego konta przy pierwszym udanym potgczeniu.

Uwaga!
Raz przypisanej licencji nie da sie przypisa¢ ponownie ani zawiesic.

1. Na stronie https://remote.boschsecurity.com -> Login (Zaloguj sie), wpisz swéj adres e-
mail i hasto.

Wybierz Systems (Systemy).

Wybierz system.

W obszarze Services (Ustugi) kliknij przycisk Add Service (Dodaj ustuge) pod ustuga.
Domyslnie licencja bedzie automatycznie odnawiania (Service Settings (Ustawienia
ustugi), opcja With Auto-Renew (Z automatycznym odnawianiem)).

6. Kliknij przycisk Save (Zapisz), aby potwierdzi¢ ustawienia.

Po przypisaniu licencji mozna korzysta¢ z odpowiedniej ustugi. Przypisana licencja jest
oznaczona zielonym haczykiem.

ok wn

Krok 5: Zaméw ponownie licencje

1. Zamow jednoroczne licencje w Bosch Fire Alarm Systems. Kazda sie¢ wymaga wtasnej
licencji. Firma
Bosch wysle wiadomos$¢ e-mail na podany adres. W wiadomosci znajduja sie
niepowtarzalne numery do zarejestrowania zamoéwionych licencji, a takze instrukcje i
tacze do Remote Portal.

2. Na stronie https://remote.boschsecurity.com -> Login (Zaloguj sie), wpisz swoj adres e-
mail i hasto.

3. Wpybierz Licenses (Licencje).

4. Kliknij przycisk +.

5. Postepuj zgodnie z instrukcjami wyswietlonymi w oknie Add Licenses (Dodaj licencje) i
potwierdz, klikajac przycisk Save (Zapisz).

6. Lista licencji zostanie zaktualizowana.

9 Inteligentne t3cze bezpieczenstwa

W tym rozdziale opisano rozwigzanie techniczne bezpiecznego interfejsu sieci Ethernet miedzy
centralami sygnalizacji pozaru Bosch a dzwiekowymi systemami alarmowymi Bosch.
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Smart Safety Link jest najbardziej niezawodnym i bezpiecznym interfejsem tgczacym
wykrywanie pozaru i dzwiekowy system ostrzegawczy (VAS). Smart Safety Link oferuje
wyjatkowa elastycznos¢ i opcje rozbudowy.

System dwukierunkowej wymiany danych ustanawia nadzorowane potaczenie miedzy centralg
sygnalizacji pozaru a systemem VAS. Zaréwno centrala sygnalizacji pozaru, jak i system VAS
sygnalizujg komunikat o usterce, gdy potaczenie zostanie przerwane. W przypadku przerwania
potaczenia uzytkownik moze recznie rozpocza¢ ewakuacje catego budynku za posrednictwem
stacji wywotawczej systemu VAS. Przerwanie interfejsu nie powoduje automatycznej ewakuacji
budynku. Po ponownym ustanowieniu interfejsu centrala sygnalizacji pozaru automatycznie
synchronizuje biezacy stan alarmu z systemem VAS. W przypadku pozaru centrala sygnalizacji
pozaru moze automatycznie uruchamia¢ komunikaty gtosowe za pomoca wirtualnych
wyzwalaczy VAS, ktére sg aktywowane przez reguty skonfigurowane w FSP-5000-RPS. Centrala
sygnalizacji pozaru generuje komunikat nadzoru, gdy zdarzenie ewakuacji zostanie
uruchomione przez system VAS. Usterka systemu VAS wygeneruje komunikat o btedzie w
interfejsie uzytkownika centrali sygnalizacji pozaru.

W graficznym interfejsie uzytkownika centrali AVENAR panel operator moze wyciszyc¢
komunikaty emitowane przez centrale. Operator moze wyswietli¢ przeglad stanu wszystkich
wyzwalaczy wirtualnych. Kazdy wirtualny wyzwalacz moze by¢ oznaczony jednoznaczna
etykieta wskazujaca lokalizacje i typ komunikatu. Charakterystyczny kolor odzwierciedla stan
kazdego wirtualnego wyzwalacza. Operator z uprawnieniami uzytkownika L2 moze recznie
uruchomic i zatrzymac komunikat gtosowy w wybranym wyzwalaczu wirtualnym.

Systemy PAVIRO i Praesideo mozna podtaczac do central FPA i AVENAR panel.

Ze wzgledu na topologie sieciowg system PRAESENSA wymaga interfejsu z szyfrowana
komunikacjg danych. AVENAR panel zawierajgca oprogramowanie uktadowe kontrolera centrali
w wersji 4.x moze sie taczy¢ tylko z systemem PRAESENSA.

Funkcje Smart Safety Link uzywajaca sieci Ethernet wprowadzono w oprogramowaniu
uktadowym kontrolera centrali w wersji 2.11 oraz w oprogramowaniu FSP-5000-RPS w wers;ji
4.3.

Ostrzezenie!

Zagrozenia dla bezpieczenstwa podczas korzystania z sieci Ethernet

Nie tagczy¢ urzadzen systemu PRAESENSA z centralami FPA-5000/FPA-1200 za posrednictwem
funkcji Smart Safety Link ze wzgledu na zagrozenia dla bezpieczenstwa powodowane przez
sie¢ Ethernet.

Uwaga!

Dzwiekowy system ostrzegawczy podtgczony do centrali AVENAR

Kazda centrala sygnalizacji pozaru fizycznie podtgczona do dzwiekowego systemu
ostrzegawczego poprzez interfejs Smart Safety Link wymaga licencji premium.

Uwaga!

DZzwiekowy system alarmowy potgczony z centralg FPA

Kazda centrala przeciwpozarowa, ktora jest fizycznie podtgczona do dzwiekowego systemu
alarmowego za posrednictwem funkcji Smart Safety Link i zawiera oprogramowanie uktadowe
w wersji 3.x, nie wymaga klucza licencji na ten system dzwiekowy.

9.1

Jeden bezposredni interfejs do systemu VAS

Centrale przeciwpozarowg i dzwiekowy system alarmowy mozna potgczy¢ za pomocg jednego
kabla TX Ethernet.
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Uwaga!

VdS 2540

DZzwiekowy system alarmowy musi by¢ zamontowany w jednej ptaszczyznie z centralg
sygnalizacji pozaru w tym samym pomieszczeniu. W przeciwnym razie nie zostang spetnione
wymagania dyrektywy VdS 2540 dla toréw transmisji danych.

9.1.1 Praesideo i PAVIRO
Centrale AVENAR panel i FPA mozna podtaczac bezposrednio do dedykowanego otwartego
portu sieci Ethernet w kontrolerze systemu Praesideo (PRS-NCO-3) lub PAVIRO (PVA-4CR12).

Otwartego interfejsu mozna uzywac dla pojedynczej centrali lub sieci central.

Praesideo/

Praesideo/
PAVIRO

Praesideo/
PAVIRO

PAVIRO

Rysunek 9.1: Jeden bezposredni interfejs do systemu Praesideo|PAVIRO

Uwaga!

Jesli kontroler centrali MPC-xxxx-B ma stuzy¢ do bezposredniego potaczenia z systemem
Praesideo/PAVIRO, wymagane jest uzycie potaczeniowego kabla krosowego, poniewaz ani
Praesideo/PAVIRO, ani MPC-xxxx-B nie obstuguja Auto-MDI(X).

9.1.2 PRAESENSA

PRAESENSA to sieciowy dzwiekowy system alarmowy wykorzystujacy sie¢ IP do transmisji

dzwieku i sterowania.
W celu podtaczenia centrali AVENAR panel do systemu PRAESENSA zawsze nalezy uzywac
przetacznika sieci PRA-ES8P2S wyposazonego w 8 interfejsow PoE i 2 interfejsy SFP.
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/ PRAESENSA

FPE-8000-PPC
FPE-2000-PPC

48 VDC

PRA-ES8P2S

Rysunek 9.2: Podtaczanie systemu PRAESENSA do centrali AVENAR panel

Przestroga!

Zagrozenia dla bezpieczenstwa podczas korzystania z sieci Ethernet

Do taczenia systemu PRAESENSA z centralg FPA-5000/FPA-1200 nie nalezy stosowac¢ funkcji
Smart Safety Link. W catej sieci mozna uzywac tylko central AVENAR panel i klawiatur AVENAR
keypad 8000. W celu podtaczenia systemu PRAESENSA do centrali FPA-5000/FPA-1200 nalezy
wykorzystac styki przekaznika opisane w dokumencie TI12363/2021. W przeciwnym razie sie¢
Ethernet bedzie narazona na ataki.

Uwaga!

Podtaczanie systemu PRAESENSA do centrali AVENAR panel

- Przetacznika PRA-ES8P2S nalezy uzywacé wytacznie dla funkcji Smart Safety Link. Do portow
przetacznika sieci Ethernet wyposazonego w 8 interfejsow PoE i 2 interfejsy SFP mozna
podtaczy¢ tylko kontroler systemu PRA-SCL, bez zadnych innych urzadzen systemu
PRAESENSA. Przetacznika sieci Ethernet wyposazonego w 8 interfejséw PoE i 2 interfejsy SFP
nie wolno uzywac do taczenia z systemem automatyki budynkowej, systemem integrujacym,
bezpieczng brama sieciowa dla ustug zdalnych itd.

- Do taczenia z systemem PRAESENSA za posrednictwem funkcji Smart Safety Link nalezy
uzyc¢ centrali zawierajacej tylko jeden kontroler centrali. W potgczeniach z systemem
PRAESENSA za posrednictwem funkcji Smart Safety Link nadmiarowos¢ kontrolera centrali
nie jest jeszcze obstugiwana. Centrale w sieci, ktére nie sg bezposrednio podtaczone do
systemu PRAESENSA, moga zawiera¢ nadmiarowe kontrolery centrali.

- Do sieci central nalezy uzy¢ topologii magistrali CAN. Nie taczy¢ central przez sie¢ Ethernet.
- Wszystkie centrale AVENAR panel i klawiatury AVENAR keypad 8000 w sieci muszg miec
oprogramowanie uktadowe centrali w wersji 4.x.

1. Zamontowacd przetacznik sieci PRA-ES8P2S Ethernet w szafie typu Rack systemu
PRAESENSA. Zamontowac¢ kontroler PRA-SCL w jednej ptaszczyznie z centralg AVENAR
panel w tym samym pomieszczeniu. Nie umieszczac przetacznika sieci Ethernet PRA-
ES8P2S w obudowie centrali AVENAR panel.

2.  Przetacznik PRA-ES8P2S musi otrzymywac zasilanie z systemu PRAESENSA.

3. Skonfigurowac przetacznik sieci Ethernet PRA-ES8P2S:

- zezwoli¢ tylko na komunikacje w formie emisji pojedynczej miedzy kontrolerem
FPE-8000-PPC a kontrolerem systemu PRAESENSA

-  zablokowac¢ catg komunikacje w formie multicast

—  wytaczyc¢ obstuge protokotu RSTP
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9.2

9.3

4. Sprawdzi¢ tryb pracy systemu PRAESENSA, musi to by¢é DHCP. Funkcja Smart Safety Link
nie obstuguje trybu Zeroconf.

5. Podtaczy¢ kontroler PRAESENSA za pomoca jednego kabla sieci Ethernet (protokot RSTP
jest wytaczony).

6. W konfiguracji funkcji Smart Safety Link w centrali AVENAR panel w programie FSP-5000-
RPS zaznaczy¢ opcje Szyfrowane VAS over IP.

Wiele bezposrednich interfejsow do systemu VAS

W sieci CAN kazda centrale sygnalizacji pozaru mozna podtaczy¢ do jednego dzwiekowego
systemu alarmowego. Zastosowac bezposrednie potaczenie z interfejsem zgodnie z opisem w
punkcie Jeden bezposredni interfejs do systemu VAS, Strona 45.

o o

Praesideo | Praesideo |
PAVIRO PAVIRO

(-—
=
(o=

(=0}

=)
(-—!
(@=)

(@5

B

Praesideo |
PAVIRO

Rysunek 9.3: Wiele bezposrednich interfejsow do systemu VAS

Dla kazdego wezta, w ktorym ma zosta¢ dezaktywowane potaczenie z centralg przez siec przy
uzyciu protokotu IP, wykonac¢ nastepujaca procedure w programie FSP-5000-RPS:

1. Zaznaczy¢ wezet, w ktérym ma zosta¢ wytaczone potaczenie z centralg przez siec.

2.  Wybierz Uzyj ustawien Ethernet.

3. Usun zaznaczenie opcji kaczenie central w sieci IP.

4.  Kliknij Apply.

System VAS zintegrowany w sieci central potagczonych przez
Ethernet

Jezeli systemy Praesideo i PAVIRO sa zintegrowane w sieci central, to dzwiekowy system
alarmowy ma nadmiarowy tor transmisyjny. Nadmiarowy tor umozliwia zamontowanie centrali
sygnalizacji pozaru i dzwiekowego systemu alarmowego w osobnych pomieszczeniach.
Obecnie nie mozna zintegrowac systemu PRAESENSA w sieci central potagczonych przez
Ethernet.

2021-12 | 2 | F.01U.378.914 Networking manual Bosch Sicherheitssysteme GmbH



AVENAR panel | FPA-5000 | FPA-1200 Instalacja | pl 49

Uwaga!

VdS 2540

Dzwiekowy system alarmowy musi by¢ zamontowany w jednej ptaszczyznie z centralg
sygnalizacji pozaru w tym samym pomieszczeniu. W przeciwnym razie nie zostang spetnione
wymagania dyrektywy VdS 2540 dla toréw transmisji danych.

Uwaga!

VdS 2540

Aby spetni¢ wymagania dyrektywy VdS 2540, nalezy dla toréw transmisji danych uzywac do
potaczen Ethernet kabli Swiattowodowych. W przypadku potaczen w obudowie mozna uzy¢
kabli Ethernet TX.

10

Praesideo |
PAVIRO

Rysunek 9.4: System VAS zintegrowany w sieci central potgczonych przez Ethernet

Aby uniemozliwi¢ przesytanie ruchu multiemisji zgodnego z norma EN 54-2 do routera, nalezy
uzy¢ przetacznika Ethernet (ogolnie MM, BPA-ESWEX-RSR20) przeznaczonego do obstugi
centrali w wersji 2.8. Wtacz sledzenie IGMP przetacznika Ethernet. Zobacz odpowiedniag czesé
w rozdziale dotyczgcym instalacji w podreczniku konfigurowania pracy w sieci.

System sygnalizacji pozaru musi zasila¢ przetacznik Ethernet.

Instalacja

Lista kontrolna
Przed rozpoczeciem instalacji sieci nalezy sprawdzi¢ wszystkie ponizsze punkty.
-  Etherneti CAN
—  Wymagane dtugosci kabli Ethernet TX, Ethernet FX, CAN TX oraz CAN FX sg mniejsze
od ich dtugosci maksymalnych.
- Zaplanowano wszystkie urzagdzenia peryferyjne i ich okablowanie w poszczegdlnych
centralach.
- Planowanie sieci
- Wszystkie ustawienia adreséw IP i sieciowe dla poszczegolnych central oraz
dodatkowe sktadniki sieciowe sg zaplanowane i do dyspozyciji.
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- Sprawdzono, czy do dyspozycji s dodatkowe sktadniki, ktédre maja by¢
zainstalowane, takie jak przetaczniki Ethernet i konwertery transmisji, oraz ich
okablowanie z sgsiednimi centralami.

- Sprawdzono, czy do dyspozycji jest topologia sieci, ktdra ma by¢ zainstalowana.

—  Wszystkie ustawienia nadmiarowosci sieci sg zaplanowane i do dyspozycji.

10.1 Ustawienia konwertera transmisji

Uzycie konwertera transmisji wymaga wykonania tylko kilku czynnosci:

-  Ustaw przetaczniki DIP.

—  Podtacz konwerter transmisji do kabli sieciowych FX i CAT5e.

—  Podtacz konwerter transmisji do zasilania za posrednictwem wewnetrznego modutu
kontrolera akumulatorow BCM.

Uwaga!

Konwertery transmisji sg zasilane wytacznie za posrednictwem koncowki nr 1 zasilacza.

Z tego powodu dioda btedu na konwerterze swieci w sposdb ciagty. Nie ma to jednak wptywu
na dziatanie urzadzenia.

Uwaga!

Instalacje sieciowe wymagaja korzystania wytacznie z nastepujacych kabli:

Kabel Ethernet

Kabel sieciowy Ethernet, ekranowany, CAT5e lub lepszy.

Nalezy pamieta¢ o minimalnym promieniu zgiecia okreslonym w specyfikacji kabla.
Kabel swiattowodowy

Tryb multi-mode: sieciowy kabel swiattowodowy Ethernet, dupleks I-VH2G 50/125p lub
dupleks I-VH2G 62.5/125y, wtyczka SC.

Tryb pojedynczy: sieciowy kabel swiattowodowy Ethernet, dupleks I-VH2E 9/125y
Nalezy pamieta¢ o minimalnym promieniu zgiecia okreslonym w specyfikacji kabla.

Uwaga!
Wiecej informacji o instalowaniu konwerteréw transmisji w obudowach centrali: FPM 5000
KMC(F.01U.266.845)FPM-5000-KES(F.01U.266.844)

Uwaga!

W przypadku wielomodowych konwerteréw transmisji maksymalna dtugos$¢ odcinka transmisji
za posrednictwem FX wynosi 2000 m.

W przypadku jednomodowych konwerterow transmisji maksymalna dtugos¢ odcinka
transmisji za posrednictwem FX wynosi 40 km.

Za pomocg przetacznikow DIP nalezy skonfigurowaé konwerter transmisji, jak pokazano na
ponizszym rysunku.

Uwaga!
Zmiany ustawien przetacznika DIP w konwerterach transmisji moga by¢ wykonywane
wytacznie po odtaczeniu zasilania.

® 0 © o
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Numer przetacznika DIP |Ustawienie

1 Aktywny tryb LFP (Link Fault Pass-Through)
2 Ethernet: tryb automatyczny

3 Ethernet: 100 MBit

4 Ethernet: petny dupleks

5 Kabel swiattowodowy: petny dupleks

6 Awaria potaczenia: wytgczone

10.2 Montaz przetacznika Ethernet
Ostrzezenie!
Swiatto lasera
Nie nalezy patrze¢ wprost na wigzke nieuzbrojonym okiem ani przez przyrzady optyczne
dowolnego rodzaju (np. przez szkto powiekszajace lub mikroskop). Zlekcewazenie tego
zalecenia jest niebezpieczne dla oczu, zwtaszcza przy odlegtosciach mniejszych niz 100 mm.
Wiazka swietlna jest obecna w terminalach optycznych i na koicach podtgczonych do nich
kabli $wiattowodowych. Dioda laserowa CLASS 2M, dtugos¢ fali 650 nm, wydajnosc < 2 mW,
zgodnie z norma IEC 60825-1.
Uwaga!
Patrz: Instrukcja instalacji zestawu montazowego przetacznika Ethernet
FPM-5000-KES(F.01U.260.523).

10.3 Ustawienia przetacznika

Aby umozliwi¢ uzycie przetagcznikdw w sieci, trzeba je zaprogramowac.

Podtacz komputer przenos$ny do sieci i za pomocga dostarczonego przez producenta
oprogramowania HiDiscovery wykonaj wstepne programowanie przetgcznikdw. Postugujac sie
tym oprogramowaniem, wyszukaj przetaczniki w sieci. Kliknij dwukrotnie przetacznik, aby go
wybrag, i przypisz do niego adres IP.

Po wstepnym zaprogramowaniu adresu IP mozna za pomoca przegladarki internetowe;j
wywotac interfejs uzytkownika umozliwiajacy konfiguracje przetacznika.

Uwaga!

Doktadny opis instalacji i konfiguracji przetagcznikéw mozna znalez¢ w instrukcji producenta.
Dane dostepowe:

Uzytkownik: admin

Hasto: private

Za pomoca przegladarki wywotaj interfejs uzytkownika, aby wybrac¢ ustawienia dla
przetacznikow.

Skonfiguruj nastepujgce ustawienia:

- Przypisanie adresu IP, Strona 52,

- Programowanie ustawieri nadmiarowosci, Strona 52.

Ponadto dostepne sg ustawienia opcjonalne, np.:

—  Programowanie przekaznika usterki, Strona 53,

- Programowanie monitoringu potaczeri, Strona 54,

- Jak wtaczyc sledzenie IGMP, Strona 54.
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10.3.1 Przypisanie adresu IP
Uwaga!
Praktyczna wskazowka:
Jesli konfiguracja sieciowa to umozliwia, w czesci adreséw IP dotyczacych urzadzenia dla
przetacznikow nalezy uzywac liczb wiekszych niz 200 (xxx.xxx.xxx.200). Zapewni to lepsze
odréznienie od identyfikatora adresu IP hosta.
Przyktad:
Przetacznik 192.168.1.201 jest przypisany do centrali o adresie IP 192.168.1.1.
Uwaga!
Doktadny opis instalacji i konfiguracji przetacznikéw mozna znalez¢ w nastepujacych
dokumentach producenta:
Instrukcja instalacji
Skrécony przewodnik interfejsu internetowego
Za pomoca przegladarki nalezy wywotac interfejs uzytkownika, aby skonfigurowac przetacznik.
W menu Basic Settings -> Network (Ustawienia podstawowe -> Sie¢) ustaw nastepujace
wartosci w zaleznosci od wybranej topologii:
—  Mode (Tryb): local (lokalny)
— Adres IP: wymagany adres IP, np. 192.168.1.201
- Ekran sieciowy: wymagany ekran sieciowy, np. 255.255.255.0
- Gateway: wymagana brama, np. 192.168.1.254 lub 0.0.0.0, jesli brama nie jest wymagana
Kliknij przycisk Write (Zapisz).
Uwaga!
Ustawienia poszczegdlnych pozycji menu w konfiguracji przetacznika zostang wprowadzone
po kliknieciu przycisku Write (Zapisz).
Aby ustawienia zostaty zapisane trwale, tzn. byty przechowywane nawet po ponownym
uruchomieniu urzadzenia, nalezy w obszarze Basic Settings -> Load/Save (Ustawienia
podstawowe -> Zataduj/Zapisz) w polu Save (Zapisz) zaznaczy¢ pole On the device (Na
urzadzeniu) i klikna¢ przycisk Save (Zapisz).

10.3.2 Programowanie ustawien nadmiarowosci

W sieciach central FPA wykorzystywany jest protokét RSTP jako protokdt nadmiarowosci,

dlatego konieczne jest jego uaktywnianie i zaprogramowanie w interfejsie uzytkownika

konfiguracji:

W menu Redundancy -> Spanning Tree -> Global (Nadmiarowos$¢ -> Drzewo potaczen ->

Globalne) ustaw nastepujace wartosci:

—  Function (Funkcja): On (Wtaczone)

—  Protocol version (Wersja protokotu): RSTP

—  Protocol configuration (Konfiguracja protokotu): uzyj tych samych ustawien, jak w
przypadku kontrolerow centrali

Kliknij przycisk Write (Zapisz).
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Uwaga!

Ustawienia poszczegolnych pozycji menu w konfiguracji przetacznika zostang wprowadzone
po kliknieciu przycisku Write (Zapisz).

Aby ustawienia zostaty zapisane trwale, tzn. byty przechowywane nawet po ponownym
uruchomieniu urzadzenia, nalezy w obszarze Basic Settings -> Load/Save (Ustawienia
podstawowe -> Zataduj/Zapisz) w polu Save (Zapisz) zaznaczy¢ pole On the device (Na
urzadzeniu) i klikng¢ przycisk Save (Zapisz).

10.3.3

Programowanie przekaznika usterki

Uwaga!

Programowanie przekaznika usterki jest wymagane tylko w przypadku zastosowan
spetniajagcych co najmniej jeden z ponizszych warunkow:

Istnieje potaczenie pomiedzy dwoma przetacznikami. Jest to mozliwe, np. w przypadku sieci
szkieletowej z podpetlami.

Zasilanie przetacznika jest zaprojektowane nadmiarowo.

Uwaga!

Doktadny opis instalacji i konfiguracji przetacznikéw mozna znalez¢ w nastepujacych
dokumentach producenta:

Instrukcja instalacji

Skrécony przewodnik interfejsu internetowego

Za pomoca przegladarki nalezy wywotac interfejs uzytkownika, aby skonfigurowac przetacznik.
W obszarze Diagnosis -> Signal Contact (Diagnostyka -> Styk sygnatu) na karcie Signal
Contact 1 (Styk sygnatu 1) ustaw w polu Signal Contact Mode (Tryb styku kontaktu) wartos¢
Device Status (Stan urzadzenia).

W obszarze Diagnosis -> Device Status (Diagnostyka -> Stan urzadzenia) w polu Monitoring
ustaw nastepujace wartosci:

—  Power Supply 1 (Zasilacz 1): Monitor (Monitoruj)

—  Connection Error (Btad potgczenia): Monitor (Monitoruj)

Dla wszystkich innych ustawien nalezy wybraé wartosc¢ Ignore (Ignoruj).

Uwaga!
Ustawienia pola Device Status (Stan urzadzenia) dotycza réwniez wskaznika LED usterki
przetacznika.

Kliknij przycisk Write (Zapisz).

Uwaga!

Ustawienia poszczegdlnych pozycji menu w konfiguracji przetacznika zostang wprowadzone
po kliknieciu przycisku Write (Zapisz).

Aby ustawienia zostaty zapisane trwale, tzn. byty przechowywane nawet po ponownym
uruchomieniu urzadzenia, nalezy w obszarze Basic Settings -> Load/Save (Ustawienia
podstawowe -> Zataduj/Zapisz) w polu Save (Zapisz) zaznaczy¢ pole On the device (Na
urzadzeniu) i klikna¢ przycisk Save (Zapisz).
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10.34 Programowanie monitoringu potaczen
Uwaga!
W przypadku uzywania przekaznika usterki przetgcznika jedynym potrzebnym ustawieniem
jest monitoring potaczen.
Aby korzystac z przekaznika usterki do monitorowania potaczen przetacznika, nalezy okresli¢ w
konfiguracji przetacznika porty przetacznika, ktére majg by¢ monitorowane.
Zaznacz pole wyboru Forward Connection Error (Przekaz btad potaczenia) dla
poszczegdlnych portéw w menu Basic Settings -> Port Configuration (Ustawienia
podstawowe -> Konfiguracja portéw).
Monitorowane beda tylko potaczenia, dla ktérych aktywowano opcje Forward Connection
Errors (Przekaz btad potaczenia).
Kliknij przycisk Write (Zapisz).
Uwaga!
Ustawienia poszczegdlnych pozycji menu w konfiguracji przetacznika zostang wprowadzone
po kliknieciu przycisku Write (Zapisz).
Aby ustawienia zostaty zapisane trwale, tzn. byty przechowywane nawet po ponownym
uruchomieniu urzadzenia, nalezy w obszarze Basic Settings -> Load/Save (Ustawienia
podstawowe -> Zataduj/Zapisz) w polu Save (Zapisz) zaznaczy¢ pole On the device (Na
urzadzeniu) i klikng¢ przycisk Save (Zapisz).

10.3.5 Priorytet QoS, dotyczy tylko UGM-2040
W przypadku uzywania przetacznikéw do wymiany danych pomiedzy sieciami central
sygnalizacji pozaru i systemem UGM-2040 konieczne jest ustawienie priorytetu QoS w
przetagcznikach UGM.
W menu QoS/Prioritat -> Global zmien ustawienia pola listy rozwijanej w obszarze Trusted
Mode na wartos¢ trustlpDscp.
Kliknij przycisk Write (Zapisz).
Uwaga!
Ustawienia poszczegodlnych pozycji menu w konfiguracji przetacznika zostang wprowadzone
po kliknieciu przycisku Write (Zapisz).
Aby ustawienia zostaty zapisane trwale, tzn. byty przechowywane nawet po ponownym
uruchomieniu urzadzenia, nalezy w obszarze Basic Settings -> Load/Save (Ustawienia
podstawowe -> Zataduj/Zapisz) w polu Save (Zapisz) zaznaczy¢ pole On the device (Na
urzadzeniu) i kliknag¢ przycisk Save (Zapisz).

10.3.6 Jak wtaczy¢ sledzenie IGMP

Aby zabiec wysytaniu ruchu multiemisji pozwalajgcego spetni¢ norme EN 54-2 do innych

systemow podtaczonych do urzadzenia Ethernet Switch (dZzwiekowego systemu alarmowego

zintegrowanego z siecig central potaczonych przez Ethernet, systemu Remote Connect itp.),

nalezy wtaczy¢ sledzenie IGMP.

Na stronie konfiguracji IGMP dotyczacej Ethernet Switch wybierz nastepujace opcje:

1. Wiacz $ledzenie IGMP.

2. Aktywuj opcje IGMP Querier (Odpytywanie IGMP).

3. Skonfiguruj interwat transmisji, w ktérym RSR20 wysyta pakiety zapytan IGMP (np. 4
sekundy).

4. Skonfiguruj oczekiwany czas reakcji cztonkéw grup multiemisji na zapytania IGMP queries
(np. 3 sekundy).

2021-12 | 2 | F.01U.378.914 Networking manual Bosch Sicherheitssysteme GmbH



AVENAR panel | FPA-5000 | FPA-1200 Instalacja | pIl 55

104

5. Wybierz opcje Discard (Odrzu¢) dla pakietow z nieznanymi adresami multiemisji.

6. Wybierz opcje Send to Query and registered Ports (Wysytaj do portéw zapytania i
zarejestrowanych) dla pakietéw o znanych adresach multiemisji.

7. Witacz obstuge IGMP tylko dla portéow, do ktorych sg podtaczone inne systemy potaczone
z przetacznikiem. Wytacz opcje Static Query Port (Statyczny port zapytania) dla
wszystkich portow.

Sie¢ CAN

Potaczenie z siecia i interfejsy

Kontroler centrali ma

- dwa interfejsy CAN (CAN1/CAN2) do potaczen z siecig (topologia odgatezienia lub petli)
- dwa wejscia sygnatowe (IN1/IN2)

- dwa interfejsy Ethernet

- Interfejs USB

W zaleznosci od typu kontrolera centrali:

- dwa dodatkowe interfejsy Ethernet

- Interfejs RS232

Nalezy pamietac, ze dtugos¢ kabla nie moze przekracza¢ 3 m w przypadku podtgczania do
interfejsu USB lub 2 m w przypadku podtgczania do interfejsu RS232.

Adresowanie i ustawienia w sieci

W zaleznosci od typu kontrolera centrali:

—  Adres wezta fizycznego jest konfigurowany w jej oprogramowaniu uktadowym podczas
pierwszego uruchomienia.

— RSN na mechanicznych switchach obrotowych z tytu centrali

Aby wyswietli¢ adres wezta fizycznego, jesli jest zapisany w kontrolerze centrali:

» Wybierz Konfiguracja -> Ustugi sieciowe -> Ethernet -> Uzyj ustaw. Ethernet ->
Ustawienia IP -> Ustaw. domysine

Aby zmieni¢ adres wezta fizycznego zapisany w kontrolerze centrali:

»  Wyswietl ustawienia domys$ine i zmien ostatni numer adresu IP.

Aby zmieni¢ mechaniczne RSN:

» Ustaw na mechanicznym switchu obrotowym z tytu centrali warto$¢ RSN i zanotuj jg na
etykiecie ponizej tego switcha.

Konfiguracja topologii

Przetaczniki DIP stuzace do ustawienia topologii sg umieszczone z tytu.

» Nalezy oznaczy¢ wybrane ustawienie na etykiecie w poblizu przetgcznikow DIP.
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Samodzielna centrala i redundantna samodzielna centrala
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Rysunek 10.1: Ustawienia switcha DIP dla centrali autonomicznej (u géry: AVENAR, u dotu: FPA, po lewej: zwykta, po prawej:
redundantna)
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Wyniesiona klawiatura jako redundantna centrala
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Rysunek 10.2: Ustawienia switcha DIP do konfiguracji klawiatury wyniesionej jako centrali redundantnej (tylko AVENAR)
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Petla

001 002 003 004 005

CANT|CAN2 CAN1 {CANZ CAN1|CAN2 CAN1 ‘CANZ CANT|CAN2

L] (]

ETH1[ETH2 ETH1[ETH2 ETH1[ETH2 ETH1[ETH2 ETH1[ETH2
[ Jorr [ JoFF [@_JorF [ _JorFF [ JorrF
[ | on [ ® on [ mon [ mon [®on

CAN2 Terminat[on—;
CAN2 Ground Fault Detection—
CAN1 Ground to CAN2 Ground —
CAN1 Ground Fault Detection— 4
CAN1 Termination— 5
Redundant Mode— 6

BREAAE
ARAERE
FFT
CFLTT]
FREET

OURWNE

On, — ‘es|On - ‘es|On, On,
" L
o CAN1 Termination NoOf CAN1 Termination Nolor 6;
eslon) eslon) eslon) eson}
oF| CAN2 Termination NSO | 2 | CAN2 Termination 7| CAN2 Termination NoTor |
T
CAN1 Ground Fault (Yes|On, CAN1 Ground Fault(Yes|/On n CAN1 Ground Fault (fes|on
" R " m
Detection No Off Detection No Off NA o Detection WB?F
CAN2 Ground Fault [YesOn CAN2 Ground Fault [YesOn 7 NA YesOn [ ] CAN2 Ground Fault [YesOn
Detection No|Off, Detection No O No Detection No |Off
ICAN1_GND CAN2 GND|Yes|on [CAN1_GND CAN2 GNI{ ICAN1_GND CAN2 GND|Yes On [CAN1_GND CAN2 GNI[Yes|Or CANLGI\D CAN2 GND[Yeslon
Connection No|Of Connection Connection No|Of 5 Connection Noloff Connection No|Off]
PCTRLis esion NA PCTRL is eslon NA fesOn - PCTRL is eslon
Redundant-PCTRL (No|0O 6 Redundant-PCTRL ((No| 01 6 qm 9} Redundant-PCTRL (No|off]
On
Off

Rysunek 10.3: Ustawienia switcha DIP dla petli (u géry: AVENAR, u dotu: FPA)
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Petla z centralami redundantnymi

001 002 003 004 004

CAN1[cAN2 CANT[CAN2 CAN1[CAN2 CAN1[CAN2 CAN1[cAN2

I~

o
D]:l D]:l CAN internal

ETH1[ETH2 ETH1[ETH2 ETH1[ETH2 ETH1[ETH2 ETH1[ETH2
@ Jorr @ o [ Jorr [ Jorr @ JorF
] on [ a on [ mon [ mon Cu on
CAN2 Termination— ; cm 1 | % = % o ; o
CAN2 Ground Fault Detection— = 2 |mo L= L= =
CAN1 Ground to CAN2 Ground— 3 | == 3 |cm 3 oo 3 o 3 |mo
CAN1 Ground Fault Detection— 4 | c= 4 |m=o 4 | oo 4 = 4 | oo
Termination— 5 | tm 5 |cm 5 |cm 5 |mo 5 |cm
Redundant Mode— 6 | = 6 | ™ 6 |m= 6 |m= 6 |m
CAN1 Termination {200 CAN1 Termination $23001
Noloff o No[Off
. . ‘es On . . ‘es|On,
CAN2 Termination ﬁﬁ%ﬁ‘ CAN2 Termination WBF
CAN1 Ground Fault 3 CAN1 Ground Fault &ﬂ CAN1 Ground Fault {Yes On}
Detection Detection No[Off Detection No|Off|
CAN2 Ground Fault 7| CAN2 Ground Fault [YesOn 7| CAN2 Ground Fault [Yeson
Detection Detection No |Of Detection No |Off
[ JCAN1_GND CAN2_GND 5 |CAN1 GNDCAN2 GNDIYes On 5 |CAN1 GNDCAN2 GND
Connection — Connection Connection No|Of Connection
PCTRLis PCTRLis eslon PCTRLis G
Redundant-PCTRL Redundant-PCTRL (No|Of Redundant-PCTRL

Rysunek 10.4: Ustawienia switcha DIP dla petli z redundantnymi centralami (u géry: AVENAR, u dotu: FPA)
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Petla z klawiatura wyniesiong jako centralg redundantna

001 002 003 004 004

CANT |CAN2 CANT[CAN2 CANT[CAN2 CANT[CAN2 CANT[CAN2
A~
W/
] ] CANinternal | | [
ETH1[ETH2 ETH1[ETH2 ETH1[ETH2 ETH1[ETH2 ETH1[ETH2
(W_JoFF [__JoFF (W_JoFF (WJoFF (W_JoFF
[ ®] on [ ® oNn [ m] on [ | on [ on

CAN2 Termination — g
CAN2 Ground Fault Detection—
CAN1 Ground to CAN2 Ground —
CAN1 Ground Fault Detection— 4
CAN1 Termination— 5
Redundant Mode— 6

Rysunek 10.5: Ustawienia switcha DIP do petli z klawiaturg wyniesiong (tylko AVENAR)

11 Okablowanie

Aby utworzy¢ system zgodny z norma EN 54-2, przetaczniki RSTP i konwertery transmisji
musza by¢ podtaczone za posrednictwem monitorowanego zasilania centrali sygnalizacji

AEEffk
OUhAWNE
AEfdfk
COURAWNE
AEfdfk
il 'l
OURAWNE
AHETEd

pozaru.

— Do zasilania konwerteréw transmisji i przetagcznikdéw RSTP nalezy uzywac wyjscia 24 V
zasilacza BCM 0000 B lub FPP-5000.

- W przypadku podtaczenia nadmiarowego zasilania lub utworzenia potgczenia typu
przetacznik-przetacznik wyjsécia usterek przetgcznika RSTP muszg by¢ monitorowane za
posrednictwem wyjs$¢ centrali. Przyktadem moze by¢ wykorzystanie wyjs¢ kontrolera
centrali lub IOP 0008 A.

- W przypadku konwertera transmisji nalezy aktywowac¢ funkcje LFP (Link Fault Pass-
Through). Konfiguracja jest wykonywana przy uzyciu przetacznika DIP konwertera
transmisji.
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Uwaga!

Instalacje sieciowe wymagajg korzystania wytacznie z nastepujacych kabli:

Kabel Ethernet

Kabel sieciowy Ethernet, ekranowany, CAT5e lub lepszy.

Nalezy pamieta¢ o minimalnym promieniu zgiecia okreslonym w specyfikacji kabla.
Kabel $wiattowodowy

Tryb multi-mode: sieciowy kabel swiattowodowy Ethernet, dupleks I-VH2G 50/125p lub
dupleks I-VH2G 62.5/125, wtyczka SC.

Tryb pojedynczy: sieciowy kabel swiattowodowy Ethernet, dupleks I-VH2E 9/125p, wtyczka
SC.

Nalezy pamieta¢ o minimalnym promieniu zgiecia okreslonym w specyfikacji kabla.

111 Konwerter transmisji

Potaczenie konwerterow transmisji

Uwaga!
Nalezy pamietac o kierunku transmisji $wiattowodow FOC przy podtaczaniu okablowania FX
konwerteréw transmisji.

MAIN POWER (@ L}

MAIN POWER &
5| [TROUBLE  ~_

BATTERY1 &
TROUBLE i

BATTERY2 |
TROUBLE % H

Rysunek 11.1: Podtgczenie konwertera transmisji do zasilania i kontrolera centrali IN1/IN2

lkona Opis
I E—— Kabel TX Ethernet (miedziany)
— Kabel Ethernet FX (kabel swiattowodowy)
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lkona Opis
S Zasilanie 24 V
—— Transmisja usterki

Konwerter transmisji

11.2 Przetacznik Ethernet

Potaczenie switcha
Wyjscia sygnatu usterki switchdw mozna podtgczy¢ do wejs¢ kontrolera centrali lub modutu
wejscia i wyjscia IOP.

Uwaga!

Podtaczenie przekaznika usterki jest wymagane tylko w przypadku zastosowan spetniajgcych
co najmniej jeden z ponizszych warunkodw:

Istnieje potaczenie pomiedzy 2 switchami. Jest to mozliwe, np. w przypadku sieci
szkieletowej z podpetlami.

Zasilanie switcha jest zaprojektowane redundantnie.
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Podtaczenie przetacznikéw z raportowaniem usterek do wejsé modutu IOP:

BCM-0000-B

0 s")é’l s"ls") I
PR M S

DR R o]
EEEERLREERooog
555555552222

(10P 0008 A]
IOP 0008 A

a1 rr=

&
®

1
@ d@:
e Hi®

i
|
BB B
ﬁ@

ol il
LA ]
oilis

#

24V (2,8 A)

MAIN POWER (@ L]

MAIN POWER |
TROUBLE  ~_

BCM-0000-B|

BATTERY1 &
TROUBLE :|.,

—

Rysunek 11.2: Podtgczenie przetacznika do zasilania i modutu IOP

BATTERY2 &
TROUBLE

s

lkona

Opis

Kabel TX Ethernet (miedziany)

Kabel Ethernet FX (kabel swiattowodowy)

Zasilanie 24 V

Transmisja usterki

Przetacznik RSTP
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Podtaczanie przetagcznikow z raportowaniem usterek do wejsé kontrolera centrali

N2 [ 2

BCM-0000-B I
I
|
I
|
|
i
I
I

LT

+

MAIN POWER @

) |
Ol
pr MAIN POWER |

TROUBLE  ~_

e G5
E

BATTERY1 &
= = = = = TROUBLE

[BCM-0000-B|

BAaTTERY2 K
TROUBLE Y,

=)

S D

Rysunek 11.3: Podtaczenie przetacznika do zasilania i kontrolera centrali

lkona Opis

Kabel TX Ethernet (miedziany)

Kabel Ethernet FX (kabel swiattowodowy)

Zasilanie 24 V

Transmisja usterki

& Przetacznik RSTP

ot e
ooy
oo
gy

c
H
]
oQ
L

Przetagcznikdéw nie nalezy podtaczac za pomoca dostarczonego kabla sieciowego.
Nalezy uzy¢ kabla sieciowego Ethernet, ekranowanego, CAT5e lub lepszego.
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11.3 Zdalna klawiatura

Zdalna klawiatura musi byc¢ zasilana za posrednictwem zewnetrznego zasilacza FPP-5000.
Podtaczenie do sieci jest tworzone przy uzyciu dwéch konwerterow transmisji w PSS 0002 A
lub USF 0000 A.

Uwaga!

Uwaga: zasilacz zewnetrzny FPP-5000 i PSF 0002 A (PSS 0002 A) musza by¢ zainstalowane w
bezposrednim sasiedztwie (bez odstepu) zdalnej klawiatury. Dotkniecie kabli tgczacych
miedzy komponentami musi by¢ niemozliwe, poniewaz kable nie sg monitorowane pod katem
narastajgcych zwarc i przerwan.

Uwaga!

Do podtaczenia modutu zdalnej klawiatury do sieci central Ethernet nalezy uzywaé wytacznie
konwerterow transmis;ji.

W przypadku zdalnej klawiatury niedozwolone jest uzycie switchéw.

Uwaga!
Zawsze podczas podtaczania zdalnej klawiatury do sieci central Ethernet musi dziata¢ jej
uziemienie.

Bosch Sicherheitssysteme GmbH Networking manual 2021-12 | 2| F.01U.378.914



66 pl| Okablowanie

AVENAR panel | FPA-5000 | FPA-1200

o

PSF 0002 A/
PSS 0002 A

Rysunek 11.4: Okablowanie zdalnej klawiatury
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12

12.1

12.2

Ustawienia FSP-5000-RPS

Aplikacja do programowania RPS umozliwia zaprogramowanie catej sieci za posrednictwem
portu USB, interfejsu sieciowego lub interfejsu szeregowego centrali. W tym celu nalezy
skonfigurowaé ustawienia sieciowe w panelu, a nastepnie ponownie uruchomié centrale, aby
uruchomic siec.

Innym mozliwym rozwigzaniem jest wykorzystanie interfejsu sieciowego przetgcznika
podtaczonego do sieci.

Wezty sieci

Nalezy zaprogramowac catg sie¢ z wszystkimi weztami sieci FSP-5000-RPS za pomoca aplikacji
do programowania RPS, a nastepnie przestac te dane do sieci. Aby to zrobi¢:
—  Podtacz wezty FPA
—  Ustaw RSN w poszczegdlnych weztach
—  Dopasuj numery linii okablowania sieciowego, aby utworzy¢ planowang topologie
- Sprawdz, czy wyswietlana topologia jest poprawna
— W razie potrzeby podtacz serwer OPC, dzwiekowy system alarmowy, serwer UGM-2040 i
przetaczniki
—  Edytuj konfiguracje adresu IP oraz sieci Ethernet
—  Przypisz adresy IP lub uzyj standardowych ustawien, jesli w topologii zastosowano
mniej niz 20 weztéw RSTP
- Wybierz odpowiedni protokot nadmiarowosci dla ustawien topologii
-  Wykonaj kontrole spdéjnosci
—  Podtacz sie do sieci za posrednictwem interfejsu Ethernet, USB lub szeregowego
- Wpykonaj wielokrotne logowanie
- Wykonaj petne automatyczne wykrywanie dla poszczegolnych central
—  Zazadaj informacji konfiguracyjnych i wykonaj wszystkie zadania
Po ponownym uruchomieniu sieci nalezy sprawdzi¢ komunikaty o btedach i w razie potrzeby
naprawi¢ ewentualne btedy.

Numery linii

Nalezy przypisa¢ numer linii do kazdego uzywanego potaczenia z siecig. Nie ma znaczenia, czy
jest to potaczenie CAN czy Ethernet.

Mozna uzy¢ numeru jednej linii dla potagczenia CAN i potaczenia Ethernet. Aby jednak uzyskacé
lepszy obraz potgczen, mozna uzy¢ réznych zakreséw numerdéw.

Uwaga: jesli uzywasz Sie¢ jako Typ linii w oknie Interfejs sieciowy, wtedy numerem linii musi
by¢ 0 dla wszystkich potaczen.
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CAN1[cAN2 CAN1[cAN2

CANT [CAN2

= -

ETH1| ETH2 ETH1| ETH2

ETH1[ETH2

CAN1[CAN2

CANT [CAN2

CANT1|CAN2

ETH1| ETH2

ETH1| ETH2 ETH1 I ETH2

OPC-Server
Rysunek 12.1: Przyktad sieci i mozliwe numerowanie linii

12.3 Przetaczniki

Jesli w sieci uzywane sg przetaczniki, nalezy je utworzy¢ w aplikacji do programowania
FSP-5000-RPS. Do kazdego utworzonego przetagcznika mozna przypisa¢ maksymalnie 128
portéw. Aby utworzy¢ sie¢, do poszczegodlnych portdéw mozna przypisa¢ numery podtgczonych
linii.

124 Serwery OPC

Serwery OPC w sieci musza by¢ dodane do aplikacji programujacej FSP-5000-RPS.

W oprogramowaniu FSP-5000-RPS i na serwerze OPC musza by¢ skonfigurowane nastepujace
ustawienia:

- Wezty sieci

—  Grupa sieciowa

- RSN

—  Adresy IP

2021-12 | 2 | F.01U.378.914 Networking manual Bosch Sicherheitssysteme GmbH




AVENAR panel | FPA-5000 | FPA-1200 Ustawienia FSP-5000-RPS | pI 69

- Port
Serwer OPC uzywa portu 25000 standardowo.

Uwaga!

EN 54

Potaczenie systemu wizualizacji (np.BIS) za posrednictwem interfejsu Ethernet przy uzyciu
serwera OPC lub serwera FSI jest zgodne z normg EN54, jesli odpowiednie funkcje EN54 sg
wykonywane wytacznie przez centrale sygnalizacji pozaru. Kazda metoda kontroli lub
administracji zgodna z normg EN54 (np. kontrola sygnalizatoréw lub wytaczanie elementow)
dostepna w systemie wizualizacji wymaga zastosowania certyfikowanego systemu
integrujacego.

Uwaga!

Aplikacja do programowania FSP-5000-RPS

Nalezy pamietac o przypisaniu serwera OPC do kazdego wezta sieci, z ktérego maja by¢
przesytane informacje o stanie.

125 Serwery UGM-2040

Uwaga!
Wszystkie kontrolery centrali i serwery UGM musza znajdowac sie w tej samej podsieci i miec
ten sam adres multicast.

® ©

W przypadku konfiguracji z wieloma centralami lub sieciami muszg one znajdowac sie w tej
samej podsieci. Adresy multiemisji powinny sie roznic.

Uwaga!
Nalezy pamietac o przypisaniu serwera UGM-2040 do kazdego wezta sieci, z ktdrego maja by¢
przesytane informacje o stanie.

® ©

Aby podtaczy¢ centrale do UGM-2040, nalezy symulowac strukture fizyczna sieci w
oprogramowaniu RPS. Dotyczy to rowniez numerdw linii taczacych kontroler centrali i
przetaczniki UGM-2040.
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UGM-2040

Rysunek 12.2: Przyktad numerowania linii dla UGM-2040
13 Zatacznik
13.1 Komunikaty o btedzie w sieci Ethernet

Nalezy pamieta¢, ze w kazdym przypadku wystgpienia btedu wyswietlany jest komunikat o
btedzie i btad grupy.

Adres fizyczny|Adres logiczny |Komunikat o btedzie |0pis i mozliwa przyczyna

Grupowanie usterek zwigzanych z ogdlng niesprawnoscia sieci

135.0.1.0 Sie¢ 1.0 Ogolna usterka sieci Niezgodna wersja oprogramowania sieciowego
centrali. Istniejg 2 rézne wersje oprogramowania.

Grupowanie usterek zwigzanych z siecia

135.0.6.1 Sie¢ 2.1 Zdublowany adres IP Ares IP zostat przypisany dwa razy.

135.0.6.2 Sie¢ 2.2 Ustawienia IP Konfiguracja IP raportujacej centrali rozni sie od
konfiguracji RPS.

135.0.6.3 Sie¢ 2.3 Ustawienia Konfiguracja redundancji (RSTP, parametr RSTP,
nadmiarowosci system dwuadapterowy lub brak) centrali raportujacej
rozni sie od konfiguracji RPS.

Grupowanie usterek zwigzanych z protokotem RSTP

135.0.7.1 Sie¢ 3.1 Awaryjny RSTP Centrala raportujgca przeszta z trybu RSTP do trybu
STP (tryb zgodnosci). Urzadzenie STP zostato
podtgczone do sieci.

135.0.7.2 Sie¢ 3.2 Zmiana topologii RSTP Topologia sieci RSTP zostata zmieniona. Na przyktad
dodano inne urzadzenie RSTP do sieci. Komunikat ten

moze by¢ generowany w przypadku przerwania linii.
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Adres fizyczny|Adres logiczny |[Komunikat o biedzie

Opis i mozliwa przyczyna

135.0.7.3 Sie¢ 3.3 Typ tacza RSTP -

Point2Point

Stanem portu RSTP centrali raportujacej nie jest
punkt-punkt. Na przyktad, gdy kilka urzadzen RSTP
zostato podtaczonych do portu RSTP. Albo gdy inne
urzadzenie RSTP podtaczono do portu RSTP za
posrednictwem linii potdupleksowej.

Grupowanie usterek zwigzanych z potagczeniem sieciowym

sieciowe 4.0

135.0.5.1 Potaczenie Usterka CAN 1 Transmisja danych do magistrali CAN 1 jest
sieciowe 1.0 ograniczona. Mozliwe przyczyny to m.in. uszkodzenia
kabli, roztgczone kable, zaktdcenia kablowe.
135.0.5.2 Potaczenie Usterka CAN 2 Transmisja danych do magistrali CAN 2 jest
sieciowe 2.0 ograniczona. Mozliwe przyczyny to m.in. uszkodzenia
kabli, roztgczone kable, zaktdcenia kablowe.
135.0.5.3 Potaczenie Usterka Ethernet 1 Transmisja danych do linii Ethernet 1 jest ograniczona.
sieciowe 3.0 Mozliwe przyczyny to m.in. uszkodzenia kabli,
roztagczone kable, zaktécenia kablowe.
135.0.5.4 Potaczenie Usterka Ethernet 2 Transmisja danych do linii Ethernet 2 jest ograniczona.

Mozliwe przyczyny to m.in. uszkodzenia kabli,
roztaczone kable, zaktdcenia kablowe.
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Indeks
Symbole

Ograniczenia: Sie¢
A
adres MAC
Adres wezta fizycznego
Adresowanie
Adres wezta fizycznego

Bezpieczna brama sieciowa

D

Dzwiekowy system alarmowy

E

Ethernet, ustawienia standardowe

|

Interfejs CAN
Interfejs Ethernet
Interfejs RS232
Interfejs USB

K

Kontroler centrali
System sieciowy

L
LLDP

M

Maksymalna liczba

P

Parametry
RSTP
Parametry RSTP
PAVIRO
Potaczenie z siecia
Dtugos¢ kabla
Topologia petli
Potaczenie z siecig poprzez CAN
Potaczenie z siecig poprzez TCP/IP
Praesideo

R
Redundancja
Adresowanie
Remote Alert
Remote Connect
Remote Maintenance
dla Remote Portal
dla sieci Private Secure Network
Remote Portal

37,

13,

40,

13

22
13

13

42

46

14

55
55
55
55

55

22

13

15
15
46

27
27

46

14
39
37
40
40
40
42

Remote Services
Licencja

Nawigzywanie potgczenia zdalnego
Podtacz bezpieczng brame sieciowa

Ponowne zamawianie licencji
Przypisywanie licencji
Rozdzielanie podsieci

RSN

RSTP

S

Serwer OPC
Sie¢

Adresowanie

Kabel

Ograniczenia
Sie¢ CAN
Sie¢ Ethernet
Sie¢: kontroler centrali
Sie¢: Okablowanie
Srednica sieci
T
Topologie CAN
Topologie sieci Ethernet
Topologie, CAN
Topologie, Ethernet

U
Ustugi
ustugi Remote Services
Utworz konto Remote Portal
Ustawienia standardowe, Ethernet

37,42

44
44
42
44
44
43
13
23

55

58
28
13

55
28
23

11
11
11
11

42
14
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