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1 Giivenlik

Bu bélimde Bosch yangin Uriinleri portfoyi icin bilgisayarda calisan hizmet istemcilerine
yonelik kurumsal 6nlemleri bulacaksiniz. Bu s6zlesmeye dayali anlasmalara uymakla
yikimlisiinGz.

Ayrica konulara goére toplanan ve siralanan guvenlik bildirimlerini de bulabilirsiniz. Daha sonra
glvenlik bildirimleri ilgili talimatin dncesinde yer alir.

1.1 Bilgisayarda calisan hizmet istemcilerine yonelik kurumsal
onlemler
Giris

Bosch yangin urinleri portfoy, bilgisayarda calisan ve yangin alarm sistemine fiziksel baglanti
gerektiren bilgisayar programlarini (hizmet istemcileri) kapsar. Glvenlikle ilgili hususlar ve
yasal standart gereklilikler nedeniyle, yangin alarm sisteminin paylasilan bir aga kurulmamasi
gerekir. Yani bu, tim yangin alarm sistemi agi ve bir hizmet istemcisi ¢alisan bilgisayarin 6zel
bir fiziksel ag olusturmasi gerektigi anlamina gelir. Bosch calistiklari bilgisayarlari degil yalnizca
hizmet istemcilerini gelistirdiginden, bilgisayar Bosch tarafindan kontrol edilemez. Potansiyel
glvenlik sorunlari riskini azaltmak icin bu belgede kurumsal dnlemler tanimlanmaktadir.

Onlemler

Asagida aciklanan 6nlemler internet baglantisi gerektiriyorsa veya hizmet istemcisi icin

lisanslama amaciyla gecici bir internet baglantisi gerekiyorsa bilgisayar internete baglanmadan

once yangin alarm sistemi agindan fiziksel olarak yalitiimis olmalidir. Bilgisayar yangin alarm

sistemi agina yeniden baglanmadan 6nce internet baglantisi kesilmelidir.

1. Isletim Sistemleri
isletim sistemi siirlimleri dahil hizmet istemcileri icin Bosch belge &n kosullari.
istemcilerin bu siirimler ile uyumlu olduklar garanti edilir. istemcinin calistigi isletim
sistemi olasi glvenlik aciklarini gidermek icin diizenli olarak giincellenmelidir.
Sistemin yalnizca ilgili gorev icin gerekli olan klasorlere yazma erisimine izin verecek
sekilde yapilandirilmasi gerekir. Varsayilan olarak, tim kullanicilara salt okuma izinleri
verilmelidir.

2. Virlsten koruma
Bilgisayara son teknolojili bir virlisten koruma yazilimi yiklenerek calistiriimahdir. Bu
yazilimin tanim dosyalarinin diizenli olarak glincellenmeleri gerekir.

3. Guvenlik Duvari
Bilgisayara bir yazilim giivenlik duvari yiklenerek calistirilmalidir. Hizmet istemcisi ve
yangin alarm sistemi arasinda trafigi, isletim sistemi ve virlisten koruma yazilimi
glincellestirmelerini saglayacak sekilde yapilandirilmahdir. Ayrica tim diger trafigi
engellemesi gerekir.

4. Guvenli kullanici oturumu agma
Bilgisayara erisim yukli hizmet istemcisini kullanan operatérlerle sinirl olmahdir. Oturum
acma glvenligi son teknolojili araclarla saglanmalidir. Erisimin glvenligini saglamak icin
bir sifre secildiyse politikalar son teknolojili sifre kurallarini uygulamaldir.
Mimkiinse kimlik dogrulamay:i giiclendirmek icin iki adam kural (dért goz ilkesi) veya ¢ok
faktorlt kimlik dogrulama onerilen yaklasimlardir.

5.  Yazilimlar ve Hizmetler
Bilgisayara yuklenen yazilim miktari en aza indirilmelidir. Yalnizca hizmet istemcisi ve ilgili
gorevler icin gerekli olan yazilimlar ytiklenmelidir.

6. Kullanim kisitlamalari
Bilgisayar kullanimi kurumsal araglarla hizmetle ilgili gorevlerle kisitlanmalidir. Bu ayni
zamanda interneti bu belgede agiklananlar disindaki amaclarla kullanmayi da kapsar.
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7. Gorevleri birbirinden ayirma
Yetkisiz veya yanlislikla degistirme ya da or. farkli gorevlerin farkl rollere atanmasi gibi
yanlis kullanim olasiliklarini azaltmak icin gérevler ve sorumluluk alanlari birbirinden
ayrilmahdir.

8. zleme
Hizmet istemcisinin ¢alistig bilgisayara yapilan tim erisim girisimleri bilgisayara ve
internete yetkisiz erisimi tespit etmek icin izlenmelidir.

Giivenlik simgelerinin aciklamalari

ikaz!
Onlenmezse éliime veya ciddi yaralanmaya yol acabilecek tehlikeli bir durumu gésterir.

Dikkat!
Onlenmezse kiiciik veya hafif yaralanmalara sebep olabilecek tehlikeli durumlari ifade eder.

Uyarni!
Onlenmezse ekipman hasarina, cevreye verilen zarara veya veri kaybina yol acabilecek bir
durumu gosterir.

®>p-°

1.3 Giivenlik uyarilan

Medya doéniistiiriicii

ikaz!

Lazer isigl

Ciplak gozle veya herhangi bir tirde gérme araciyla (6r. biylteg, mikroskop) dogrudan isigin
icine dogru bakmayin. Bu bildirime uymamak, 100 mm'den daha az bir mesafede gozler icin
tehlike olusturur. Isik, gorsel terminallerde veya bunlara bagli fiber optik kablolarin sonunda
ortaya cikar. CLASS 2M lazer diyot, dalga boyu 650 nm, cikis < 2 mW, IEC 60825-1 uyarinca.

Remote Services

Dikkat!
Internet lzerinden erisim igin yalnizca BoschRemote Services kullanin.

Dikkat!

Remote Services icin givenli bir IP baglanti gereklidir. Bosch Remote Services veya Private
Secure Network baglantisi gereklidir.

Private Secure Network ile panel tarafinda istege bagli bir kablosuz erisime sahip DSL tabanl
bir IP agi saglanir (EffiLink). Private Secure Network icin Remote Services yalnizca Bosch BT-
IE ile bir hizmet anlasmasiyla kullanilabilir.

> B b
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Uyari!

Merkezi bir yangin alarmi agi kurmak icin 6zel bir Ethernet agi gereklidir.

Bir yangin alarm sisteminin baska herhangi bir Ethernet aginda kullaniimasinin riski kullaniciya
aittir. Bosch bu yanlis uygulamaya iliskin olarak tim garantileri ve sorumluluklari reddeder.
Ozel olmayan Ethernet agi kullanildiginda, giivenilir alarm aktarimi ve BT giivenligi saglanamaz.

Akilli Giivenlik Baglantisi

ikaz!

Ethernet glivenlik riskleri

Ethernet glvenlik riskleri nedeniyle PRAESENSA'yl Smart Safety Link kullanilan FPA-5000/
FPA-1200'e baglamayin.

Uyan!

VdS 2540

Sesli alarm sistemi, tek bir odada FACP'yle ayni seviyede olmalidir. Aksi takdirde, veri aktarim
yollarr igcin VdS 2540 gereklilikleri yerine getirilmis olmaz.

Panel agi

Uyari!

EN 54

Agin EN 54 ile uyumlu olarak kuruldugundan emin olmak igin, yalnizca merkezi yangin alarmi
aglarinda kullanilmak lizere onaylanmis bilesenler kullanin.

Harici RSTP anahtarlari ve medya donustiriciller panel muhafazalarinin icine monte
edilmelidir. Panel muhafazasinin disina montaj EN 54'e uygun degildir.

Uyari!

TX kablo uzunlugu

Tum IP baglantilari dogrudan veya Bosch tarafindan onaylanan medya doéndsturiiciler
araciligiyla yapilmalidir. Digtimden digime TX kablosu uzunlugu 100 m'den az olmalidir.

Uyari!

VdS 2540

VdS 2540'nin veri aktarim yollari gerekliliklerini karsilamak lzere Ethernet baglantilari icin
fiber optik kablo kullanin. Bir muhafaza igindeki baglantilar icin TX Ethernet kablolari
kullanabilirsiniz.

Uyari!

Standart uygulamalar icin, standart ag ayarlari kullanin.

Yalnizca uygun ag bilgisine sahip deneyimli kullanicilar standart ag ayarlarinda degisiklik
yapabilir.

® 0600 6 6P o

Uyari!

Gecerli topolojiler

islevler ve panelden panele iletisim panel tipi ile sinirlidir. Hizmetlerle ilgili bilgiler,
baglanabilen panel sayisi ve baglanabilir uzak tus takimi sayisi icin panelin teknik 6zelliklerine
bakin.
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Giris

Bu belge, EN 54 ile uyumlu yangin alarm sistemleri planlama ve kurulumunda deneyime sahip
okuyuculara yoneliktir. Ayrica, ag bilgisine de ihtiyaciniz vardir.

Bu belgede cesitli yangin alarmi ag topolojileri agiklanmaktadir. Topolojiler FACP tipinden
bagimsiz olarak agiklanmaktadir.

Tanitilan topolojiler ve hizmetleri baglamaya karsilik gelen panel aglari olusturmak icin bu
belgede acgiklanan ag modeline ihtiyaciniz vardir.

Belge temel kosullar ve sinir degerlerine genel bakis ile panel agi planlamasi ve montajina
iliskin genel proseddurleri sunar.

Bilesenlerin ayri ayri montajina iliskin ayrintili agiklamalar ilgili kurulum kilavuzlarinda
bulunabilir.

Cihazla birlikte verilen kullanim kilavuzunda panel denetleyicisinin kullanici arayiizinln
aciklamasini bulabilirsiniz.

FSP-5000-RPS programlama yaziliminin kullanici araytizi ¢evrimici yardim boélimiinde
aciklanmistir.

Sisteme genel bakis

Networking over IP
OPC-Server
over CAN
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Agda, Ethernet arayiizi ve IP protokolleri farkli hizmetler icin kullanilir. Ethernet araytzi
tamamen devre disi birakilabilir ya da yalnizca kullanimi TCP/IP lizerinden ag iletisimi icin
devre disi birakilabilir. Devre disi birakma islemi CAN lzerinden ag iletisimi i¢in gerekli olabilir.

Hizmetleri etkinlestirme

—  TCP/IP lizerinden ag iletisimi
FSP-5000-RPS'de, Ethernet aginda panelden panele iletisimi etkinlestirin

- OPC sunuculari
FSP-5000-RPS yapilandirmasina bir OPC sunucusu ekleyin

—  Sesli Alarm Sistemi Baglantisi
FSP-5000-RPS yapilandirmasina bir Sesli Alarm Sistemi ekleyin ve sanal tetikleyicileri
yapilandirin.

—  Remote Services (6n kosul olarak Remote Connect, Remote Maintenance ve Remote
Alert)
FSP-5000-RPS'de ilgili onay kutusunu isaretleyin

—  Remote Services (6n kosul olarak Remote Connect, Remote Maintenance ve Remote
Alert), Private Secure Network icin

2021-12 | 2 | F.01U.378.914 Networking manual Bosch Sicherheitssysteme GmbH
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FSP-5000-RPS yapilandirmasina uzaktan erisim ekleyin ve FSP-5000-RPS'de uzaktan
erisimi ayarlayin.

Uyari!

Yanhslikla veri aktarimi

Panel denetleyicisinin Ethernet arayiizii yalnizca bir OPC sunucusuyla iletisim veya Remote
Services icin kullanilacaksa FSP-5000-RPS'de TCP/IP tizerinden panel iletisimini devre disi
birakin. Aksi takdirde yangin verileri yanlislikla Ethernet Gzerinden aktarilabilir.

Ethernet veya TCP/IP tabanli hizmetleri calistirmak icin, Ethernet araytzleri etkinlestirilerek
dogru TCP/IP ayarlari yapilmalidir.

Paneller ile uzak tus takimlarindan olusan ag
Tabloda ag topolojisine ve panel tipine bagli olarak panellere/uzak tus takimlarina ait ag
iletisimi secenekleri gosterilmektedir. Ag topolojisi ile belirlenen sinirlari dikkate alin.

Topoloji

AVENAR panel
8000, premium
lisans

AVENAR panel
8000, standart
lisans

AVENAR panel
2000, premium
lisans

AVENAR panel
2000, standart
lisans

E

Bagimsiz

MUmkin

Mimkin

MUmkin

MUmkin

Doéngl

Max. 32 panel/
uzak tus takimi,
AVENAR panel
2000 ile baglanti,
premium lisans ve
FPA

Max. 32 panel/
uzak tus takimi,
AVENAR panel
2000 ile baglanti,
premium lisans ve
FPA

Max. 32 panel/
uzak tus takimi,
AVENAR panel
8000 ve FPA ile
baglanti

1 panel ve maks.
3 uzak tus takimi

ﬁ < ﬁ Yedek panel Yedek panel MUmkin degil Mimkin degil
Panel yedekli denetleyicisi de denetleyicisi
calismasi ust seviye standart olabilir.
olmalidir. Ayrica | Ayrica yedek
yedek panel panel olarak uzak
olarak uzak tus tus takimi da
takimi da kullanabilirsiniz.
kullanabilirsiniz.
Topoloji FPA-5000 FPA-1200
E Mamkin Mamkin
Bagimsiz
E E ﬁ Maks. 32 panel ve uzak tus takimi 1 panel ve maks. 3 uzak tus takimi
Déngi
=< F Miimkiin Miimkiin degil (Panel denetleyicisinde
Panel yedekli DIP 6 calismaz.)
calismasi

Bir FPA-5000 agini genisletirseniz Bosch, agi AVENAR panel serisindeki bir panelle

genisletmenizi 6nerir.
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FPA serisindeki bir paneli AVENAR panel serisindeki bir panelle degistirirken panel
denetleyicisini tek basina degistirmek yeterlidir. AVENAR panel serisindeki panellerin adres
kartlarini desteklemedigini unutmayin. Takil bir Ethernet anahtari varsa bu anahtari
kullanmaya devam edebilirsiniz.

FPA serisindeki bir uzak tus takimini AVENAR panel serisindeki bir uzak tus takimiyla
degistirirken, hat direncinin AVENAR panel serisinin uzak tus takimi icin belirtilen aralikta
oldugundan emin olun.

Uyarni!

Bellenim kurulumu

Bagli panellerde ayni bellenim sirimi olmalidir.

Bir bellenim kurulumu yalnizca etkin panel icin yapilabilir. Yedek paneller icin bellenim
kurulumunu iki panel icin de gergeklestirin. Bunu yapmak icin, panel rollerini degistirmeniz ve
basarili bir bellenim kurulumundan yeniden degistirmeniz gerekir.

Uyari!

Cihaz yazilimi strlimleri

Yalnizca AVENAR digimleri iceren bir sistem icin en glincel panel cihaz yazilimi strimi 4.x'in
calistiriimasi onerilir.

En az bir FPA/FMR digimd iceren bir sistem icin en giincel panel cihaz yazilimi strimi 3.x'in
calistirilmasi onerilir.

Uyari!

1 Ocak 2022 ile 31 Aralik 2025 tarihleri arasinda panel cihaz yazilimi stiriim 3.x bakim
modunda olacaktir. Bu slre zarfinda, kritik hatalar ve kritik glivenlik agiklari icin dizeltmeler
iceren yeni stirimler yayimlanacaktir. Yeni irtin 6zellikleri, LSN cevre cihazlari, GUI dilleri ve
normal degisiklikler eklenmesi planlanmaktadir.

31 Aralik 2025'ten sonra, Ethernet arayliziine veya aga bagli panellerde V3.x trin yazilimini
calistirmak glvenlik risklerini artiracaktir. Guvenlik riski degerlendirmesi yapilmasi kesinlikle
onerilir. Guvenlik riskleri tanimlandiginda, AVENAR panel'i ylkseltip en glincel cihaz yazilimi
V4.x'i calistirmak zorunludur.

Uyari!

Yedek panel denetleyicisi

AVENAR panel serisindeki bir panel denetleyicisi yedekli ¢calisma icin FPA serisindeki bir panel
denetleyicisiyle birlikte kullanilamaz.

® 6 6 6

Topolojiler

Bu belgede cesitli yangin alarmi ag topolojileri agiklanmaktadir. Topolojiler FACP tipinden
bagimsiz olarak agiklanmaktadir.

Uyari!

Gegerli topolojiler

islevler ve panelden panele iletisim panel tipi ile sinirlidir. Hizmetlerle ilgili bilgiler,
baglanabilen panel sayisi ve baglanabilir uzak tus takimi sayisi icin panelin teknik 6zelliklerine
bakin.
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Ethernet segmentlerine sahip CAN dongiisd,
sayfa 17

Ethernet ddnglisi, sayfa 16

OPC sunuculu Ethernet dénglisi, sayfa 16
Yedek panel icin OPC sunuculu Ethernet
ddéngtisd, sayfa 17

Ethernet déngtilerini baglama, sayfa 19

Alt déngliileri bulunan Ethernet ana iletisim
hatti (Ethernet/CAN), sayfa 17

Kablo Aciklama

TX Ethernet kablosu (Bakir), diglimden digime TX kablosu
uzunlugu < 100 m

FX Ethernet kablosu (fiber optik kablo)

uzunlugu < 100 m

I ——
I ——
s | TX veya FX Ethernet kablosu, digiimden digime TX kablosu
]

CAN kablosu, digiimden digime CAN kablosu uzunlugu < 1000 m
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Cihaz

Aciklama

Panel veya uzak tus takimi (her birinde bir dahili RSTP anahtari
bulunan Ethernet topolojisinde)

Panel veya yedek panel (dahili RSTP anahtari bulunan Ethernet
topolojisinde)

Bir uzak tus takimi yedek panel denetleyicisi olarak kullanilabilir. Ag
baglantilari ve ayarlar, yedek bir panel denetleyicisi ile yedek bir
tus takimiicin aynidir. Yedek tus takimi kullanimi yalnizca AVENAR
panel 8000 icin gecerlidir.

Harici RSTP anahtari olarak Ethernet anahtari (genel olarak
Ethernet anahtari MM)

Medya donistlrici

Remote Services icin glivenli ag gecidi

Agdaki sinirlar

Ag olusturacak sekilde baglanabilecek panel ve uzak tus takimi sayisi segilen ag topolojisine

baghdir.

Ag olusturacak sekilde baglanan paneller ve uzak tus takimlari digtimler olarak bilinir.
- Bir agdaki algilama noktasi sayisi 32768 ile sinirlidir.
—  Bir agda kullanilan panel basina algilama noktasi sayisi 2048 ile sinirlidir.
—  Sistem basina digum sayisi topoloji tipine baghdir.
Bir digiim bir panel denetleyicisi veya uzak tus takimidir.
—  Dongl topolojisindeki digim sayisi 32 ile sinirlidir.
—  FSP-5000-RPS ile en fazla 3 adet yapilandiriimis uzak tus takimini bir panele

atayabilirsiniz.

Digumler arasindaki kablolar ve izin verilebilen maksimum kablo uzunlugu da secilen topoloji

tarafindan belirlenir.

32 adede kadar panel denetleyicisi, uzak tus takimi ve OPC sunucusu bir ag olusturacak

sekilde birlestirilebilir.

Amaclanan uygulamaya bagl olarak, farkli panel denetleyicileri ve uzak tus takimlari gruplara
ayrilarak ag digimleri veya yerel diiglimler olarak tanimlanabilir. Kural olarak, herhangi bir
grup dahilinde, yalnizca tanimlanan gruptaki kontrol panellerinin durumu goérintilenebilir. Tim
kontrol panellerinin durumu panellerin ait oldugu gruptan bagimsiz olarak ag diiglimlerinden
gorlntilenebilir ve/veya islenebilir.

Fiziksel diigiim adresi

Bir panel veya uzak tus takimi, agda fiziksel digiim adresi olarak bilinen benzersiz bir adresle

tanimlanir.

2021-12 | 2| F.01U.378.914
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Uyari!
Yedek paneller icin fiziksel digim adresi
Yedek panel, atanmis birincil panel ile ayni fiziksel diglim adresine sahip olmalidir.

Uyari!

Kullanilan ag asagidaki minimum gereksinimleri karsilamahdir:
Minimum cikti: 1 Mb/sn.

Maksimum gecikme: 250 msn.

Uyari!

EN 54

Agin EN 54 ile uyumlu olarak kuruldugundan emin olmak igin, yalnizca merkezi yangin alarmi
aglarinda kullanilmak Gzere onaylanmis bilesenler kullanin.

Harici RSTP anahtarlari ve medya donusturiciler panel muhafazalarinin igcine monte
edilmelidir. Panel muhafazasinin disina montaj EN 54'e uygun degildir.

Uyari!

Yedek panel - EN 54-2

EN 54-2'ye gbére her panel icin maksimum 512 algilama noktasi baglanabilir. Bu rakam asilirsa
paneli yedekli olarak tasarlanmaniz gerekir.

Ayrica panel CAN alt dongisiyle arayliz olusturuyorsa ve alt dongliye 512'den fazla algilama
noktasl bagliysa paneli yedekli olarak tasarlamaniz gerekir. 2 donguyl baglayan RSTP anahtari
yedekli calismayi gerceklestirir.

Bagimsiz bir panel icin, yedekli olarak tasarlanmis olsa bile 4096 adede kadar algilama noktasi
baglayabilirsiniz. Panel bir aga dahil edilmisse en fazla 2048 algilama noktasi baglayabilirsiniz.

® © 0 60

Uyari!

Panele atanan fiziksel digim adresinin programlama yazilimindakiyle ayni oldugundan emin
olun. Programlama yazilimindaki RSN standart ayarlarda IP adresinin son rakamini ayarlamayi
saglar.

Yedekli calisma protokolil olarak RSTP'yi aktif hale getirin ve varsayilan standart degerleri
secin.

FACP'nin standart Ethernet ayarlari
FACP'nin standart ayarlarinda, hem FSP-5000-RPS programlama yazilimi hem de kontrol birimi
IP adresinin son rakami olarak ayarlanan fiziksel diigiim adresini kullanir.

Uyari!
Calistirilan bir ag icin panel denetleyicilerinde ve FSP-5000-RPS programlama yaziliminda
fiziksel diglim adresi ayarinin dogru olmasi gerekir.

Uyari!
Ethernet yedekli calisma kullanimi panel denetleyicisinde ayrica aktif hale getirilmelidir.

- IP ayarlan
— IP adresi 192.168.1.x
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Standart ayarlarda IP adresinin son basamagi her zaman panel denetleyicisinde
ayarlanan fiziksel diglim adresinin aynisidir.

-  Ag ekrani 255.255.255.0

- Ag gecidi 192.168.1.254

—  Coklu yayin adresi 239.192.0.1

—  Port numarasi 25001 - 25008 (yalnizca ilk port ayarlanabilir, art arda yer alan 8 port
her zaman kullanilir)

—  RSTP parametreleri (varsayilan ayarlar)

—  Bridge Priority 32768

- Hello Time 2

- Max. Age 20

- Forward Delay 15

Uyari!

20 adede kadar RSTP anahtari bulunan aglarda IP yapilandirmasina iliskin standart ayarlari
kullanabilirsiniz.

20'den fazla RSTP anahtari bulunan aglar s6z konusu oldugunda, topolojiye gore ek ayarlar
gereklidir. Bunun icin aglarla ilgili ayrintili bilgi gereklidir.

20'den fazla RSTP anahtari bulunan déngiilerin ayarlari

Agda 20'den fazla RSTP anahtari bulunuyorsa panel denetleyicisinde ve programlama
yaziliminda RSTP ayarlarini yapmaniz gerekir. Panel denetleyicileri, uzak tus takimlari ve bagh
harici RSTP anahtarlari RSTP anahtarlari olarak kabul edilir. Yedek panel denetleyicileri,
bunlarin icinde bulunan anahtar RSTP anahtari olarak kullaniimadigindan RSTP anahtarlari
olarak kabul edilmez.

—  RSTP parametreleri

Bridge Priority 32768'i ayni sekilde tutun

Hello Time 2'yi ayni sekilde tutun

— 20 olan Max. Age'l 40 olarak degistirin

— 15 olan Forward Delay'ni 25 olarak degistirin

Parametreler

—  Bir dongliide maksimum 32 diigim kullanilabilir.

- Agin capi 32'den buyik olmamalidir, bkz. Ag capi, sayfa 21.

—  Ethernet anahtarlari panel muhafazalarinin disinda kullaniilmamahdir.

—  Medya déndistiricller panel muhafazalarinin disinda kullaniilmamalidir.

Ozellikler
- Ag EN-54 ile uyumludur.
—  Agda RSTP kullanilir.

OPC sunucusu ile BIS'e baglanti

Coklu bina aglarinda OPC sunucusu ve Ethernet 100BaseTX araciliglyla bir bina yénetim

sistemine (BIS) baglanirken, ag yoneticisiyle asagidakileri acikliga kavusturmaniz gerekir:

1. Ag coklu bina baglantilari icin mi tasarlanmis? (6r. topraklama potansiyelindeki farklar
nedeniyle teknik paraziti olmamasi gerekir)

2. Agicin bara kullanicilarinin bant genisligi yeterli mi?
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=

Ethernet
100BaseTX

—

Sekil 4.1: OPC sunucusu araciligiyla BIS'ye baglanti

OPC sunucu kullanildiginda ek bilgiler

Aginizdaki OPC sunuculari FSP-5000-RPS programlama yazilimina eklenmelidir.

Hem FSP-5000-RPS yaziliminda hem de OPC sunucusunda asagidaki ayarlari yapmaniz gerekir:
- Agdigimleri

- Ag grubu

- RSN

- IP adresi

- Port

OPC sunucusunda standart olarak port 25000 kullanilir.

Uyar!

EN 54

Bir bina yonetim sisteminin (6r. BIS) Ethernet arayiizi araciligiyla OPC sunucusu veya FSI
sunucusu kullanilarak yapilan baglantisi, EN54 ile ilgili islevlerin yalnizca FACP tarafindan
gerceklestirilmesi durumunda EN54'e uygundur. Bina yonetim sistemi tarafindan
gerceklestirilen EN54 ile ilgili her tirli kontrol veya yénetim (6r. bildirim cihazlarinin kontroll
veya kapatma yonetimi) icin genel sistemin bir sertifikasyon kurulusu tarafindan tek basina
EN54'e uygun sekilde sertifikalandiriimasi gereklidir.

Uyari!
FSP-5000-RPS programlama yazilimi
Bir OPC sunucusunu durumlarin aktarilmasi gereken her ag diglimiine atamaniz gerekir.

4.1 CAN dongiisii

Sekil 4.2: CAN dongisi
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4.2 Ethernet dongiisii

Sekil 4.3: Ethernet donglsi

4.3 OPC sunuculu Ethernet dongiisii

OPC sunucuyu baglamak icin kullanilan Ethernet anahtar ayrica programlanmalidir.

IP adresini ve Ethernet anahtarinin yedekli calisma ayarlarini programlayin, bkz. Anahtardaki
ayarlar, sayfa 49. Anahtar yakin bir yere monte edildiginden (ara bosluk olmadan), gii¢
kaynaginin yedekli olarak tasarlanmasi gerekmez ve bu nedenle hata cikislari kullaniimaz.
Panel denetleyicileri, FSP-5000-RPS ve Ethernet anahtarindaki RSTP ayarlarinin ayni
oldugundan emin olun.

OPC sunucusu ayrica programlanmalidir.

IP adresi, ag diglmleri, ag grubu ve RSN'yi programlayin. Ag Kilavuzunun kurulum
bolimundeki ilgili kisma bakin.

OPC sunucusunda standart olarak port 25000 kullanilir.

FSP-5000-RPS programlama yazilimi ve OPC sunucusundaki ayarlarin ayni oldugundan emin
olun.

Parametreler
— OPC sunucusu, Ethernet kablosu (bakir) veya fiber optik kablo ile baglanabilir.

OPC-Server

Sekil 4.4: OPC sunuculu Ethernet dongiisl
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4.4 Yedek panel icin OPC sunuculu Ethernet dongiisii

OPC-Server

Sekil 4.5: Yedek panel icin OPC sunuculu Ethernet dongiisi

4.5 Ethernet/CAN cift dongiisii

Sekil 4.6: Ethernet ve CAN cift dongusu

4.6 Ethernet segmentlerine sahip CAN dongiisii

Ana topoloji bir CAN déngiisiidiir. iki diiglim arasindaki mesafe 1000 m'den fazla oldugunda,
mesafeyi kapsayacak sekilde bir FX Ethernet baglantisi kullanilabilir.

Sekil 4.7: Ethernet segmentlerine sahip CAN donglsi

4.7 Alt dongiileri bulunan Ethernet ana iletisim hatti (Ethernet/
CAN)

Ethernet ana iletisim hatti tim alt dongiilere ve dolayisiyla yiiksek veri aktarim hizlarina sahip
baglanti merkez alanina baglanir. Ana iletisim hattindaki RSTP anahtarlari varsayilan olarak st
dizeyde degildir. Bu topolojide ag capini belirlemeniz gerektigini unutmayin. Panel
denetleyicileri, uzak tus takimlari ve bagh harici RSTP anahtarlari RSTP anahtarlari olarak kabul
edilir. Ag capi belirlenirken CAN ile baglanmis paneller gbz ardi edilir.
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20'den fazla RSTP anahtari bulunan déngtlerin ayarlarini dikkate alin, bkz. 20'den fazla RSTP
anahtari bulunan déngiilerin ayarlari, sayfa 14.

Uyari!
Bu topoloji ana iletisim hattindaki tim RSTP anahtarlari icin ek ayarlar gerektirir. Bu nedenle
aglara iliskin daha ayrintili bilgi gereklidir.

Uyari!

Panel bir CAN alt loop'u ile arayiiz olarak gbrev yapiyorsa, alt loop'ta 512'den fazla algilama
noktasi baglanmis olmasi durumunda EN 54-2'ye gore bu panel de yedekli olarak
tasarlanmalidir.

iki loop'u birbirine baglayan anahtarlar yedekli calismay yerine getirdiginden bu kisitlama bir
Ethernet alt loop'u icin gecerli degildir.

Ek ayarlar
Merkezi dongliyl ana iletisim hatti olarak kullanmaniz gerekir. Bu merkezi déngi, Ethernet
araciligiyla aga baglanmalidir.

Uyari!

Ana iletisim hattindaki tim RSTP anahtarlari i¢in alt déngllerde olandan daha ylksek bir RSTP
onceligi ayarlayin. Bu, hata durumunda bile RSTP kok képrisinin her zaman ana iletisim
hattinda kalmasini saglar.

Donglleri baglamak icin kullanilan RSTP anahtarlari ana iletisim hattinin parcasidir!

Ana iletisim hattinda 16384 RSTP &nceligi kullanin.

Uyari!
Ayarlanan deger ne kadar distk olursa RSTP dnceligi o kadar yiiksek olur.

OPC sunucu ile alt dongiileri baglamak icin kullanilan anahtarlar ayrica programlanmalidir.
IP adresini ve Ethernet anahtarlarinin yedekli calisma ayarlarini programlayin, bkz. Anahtardaki
ayarlar, sayfa 49. Bu topolojide, anahtarin hata cikislari yalnizca anahtar icin giic kaynagini
yedekli olarak tasarladiysaniz veya anahtardan anahtara baglanti s6z konusuysa kullaniimalidir,
bkz. Ethernet anahtari, sayfa 59.

Panel denetleyicileri, FSP-5000-RPS ve Ethernet anahtarindaki RSTP ayarlarinin ayni
oldugundan emin olun.

Uyari!
Ana iletisim hattina ait olduklarindan, dongileri baglamak icin kullanilan RSTP anahtarlarinin
RSTP 6nceligini degistirin.

OPC sunucu ayrica programlanmalidir.

IP adresi, ag digumleri, ag grubu ve RSN'yi programlayin, bkz. OPC sunuculari, sayfa 65.
OPC sunucusu standart olarak port 25000'i kullanir.

RPS programlama yazilimi ve OPC sunucudaki ayarlarin ayni oldugundan emin olun.

Parametreler
—  OPC sunucusu, Ethernet kablosu (bakir) veya fiber optik kablo ile baglanabilir.
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OPC-Server

Sekil 4.8: Alt donguleri bulunan Ethernet ana iletisim hatti

4.8 Ethernet dongiilerini baglama

Uyan!
Bu topoloji ana iletisim hattindaki tim RSTP anahtarlari i¢in ek ayarlar gerektirir. Bu nedenle
aglara iliskin daha ayrintili bilgi gereklidir.

Ek ayarlar

Bu topoloji alt dongitleri bulunan Ethernet ana iletisin hattinin 6zel bir 6rnegidir, bkz. Alt
loop'lari bulunan Ethernet ana iletisim hatti (Ethernet/CAN). iki loop'tan birini ana iletisim hatti
olarak kullanmaniz gerekir.

Uyar!

Ana iletisim hattindaki tim paneller ve anahtarlar icin alt loop'larda olandan daha yiksek bir
RSTP o6nceligi ayarlayin. Bu, hata durumunda bile RSTP kok koprisinin her zaman ana
iletisim hattinda kalmasini saglar.

iki loop'u baglamak icin kullanilan anahtarlar ana iletisim hattinin parcasidir!

Ana iletisim hattinda 16384 RSTP 6nceligi kullanin.

Uyan!
Ayarlanan deger ne kadar diisiik olursa RSTP 6nceligi o kadar yiksek olur.

OPC sunucu ile ikinci dongiiyii baglamak icin kullanilan anahtarlar ayrica programlanmalidir.
IP adresini ve Ethernet anahtarinin yedekli calisma ayarlarini programlayin, bkz. Anahtardaki
ayarlar, sayfa 49. Bu topolojide, anahtarin hata cikislari yalnizca anahtar icin gii¢ kaynagini
yedekli olarak tasarladiysaniz kullaniimalidir, bkz. Ethernet anahtari, sayfa 59.
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Panel denetleyicileri, FSP-5000-RPS ve Ethernet anahtarindaki RSTP ayarlarinin ayni
oldugundan emin olun.

Ana iletisim hattina ait olduklarindan, iki donglyl baglamak icin kullanilan anahtarlarin RSTP
onceligini degistirin.

OPC sunucusu ayrica programlanmalidir.

IP adresi, ag digimleri, ag grubu ve RSN'yi programlayin. Ag Kilavuzunun kurulum
bolimundeki ilgili kisma bakin.

OPC sunucusunda standart olarak port 25000 kullanilir.

FSP-5000-RPS programlama yazilimi ve OPC sunucusundaki ayarlarin ayni oldugundan emin
olun.

Parametreler
—  OPC sunucusu, Ethernet kablosu (bakir) veya fiber optik kablo ile baglanabilir.
Bu 6rneklerde, dongu a ana iletisim hattidir. Dongl b ise alt dongudr.

OPC-Server

Sekil 4.10: Yedek panel araciligiyla Ethernet dénglsini baglama

5 Ethernet agi

Agda, Ethernet agi baglantilari siirekli olarak izlenir. Bir baglanti koptuysa kesinti algilanir.
Ayrica, onarilan baglantilar da algilanir. Panelin ag tanilamasi size her zaman ag lizerinden bagl
ana bilgisayarlarin MAC adresini gosterir.

MAC adresleri

Ag baglantisi icin, her panel denetleyicisi asagidaki MAC adreslerini saglar.

- Ana bilgisayarin MAC adresi

—  ETH1 portunu tanimlamak icin kullanilan MAC adresi
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ETH2 portunu tanimlamak i¢in kullanilan MAC adresi

Panel denetleyicisi tipine bagli olarak:

ETH3 portunu tanimlamak i¢in kullanilan MAC adresi
ETH4 portunu tanimlamak igin kullanilan MAC adresi

4 Ethernet portu kullanmaya yonelik kurallar
Panelinizde 4 Ethernet portu varsa asagidaki kurallari belirtilen sirada uygulayin. Bosch,
yalnizca asagidaki kurallara gére olusturulmus aglari destekler.

1. Panel agiicin ETH1 ve ETH2 kullanmaniz gerekir. ETH1 veya ETH2 {izerinde yer alan harici
bir RSTP anahtari yalnizca panel agi icin kullaniimalidir.

2. Bir OPC, bir FSM-5000-FSlI, bir Sesli Alarm Sistemi, bir UGM-2040 baglamak icin ETH3
kullanmaniz gerekir. Harici bir RSTP anahtari baglayabilirsiniz, bu anahtar panel agi igin
kullanilmamalidir.

3.  Remote Services icin ETH4 kullanmaniz gerekir. Remote Services baglantisi gerekli degilse
bir OPC, bir FSM-5000-FSI, bir Sesli Alarm Sistemi veya bir UGM-2040 baglamak i¢in ETH4
kullanilabilir.

4. ETH1 ve ETH2 araciligiyla panel agi yoksa bir OPC, bir FSM-5000-FSlI, bir Sesli Alarm
Sistemi veya bir UGM-2040 baglamak icin her biri kullanilabilir.

5.1 Protokoller

SNMP

SNMP, ag bilesenlerini izlemek ve kontrol etmek igin kullanilir. Bu amagla, ag digimlerinin

parametreleri okunabilir veya degistirilebilir. Bunun icin ilgili ag yonetim yazilimina (6r.

Hirschmann HiVision) ihtiyaciniz olacaktir.

Uyari!

Agda su sabit SNMP topluluk dizesi kullanilir: PUBLIC

AVENAR panel serisinin hentiz SNMP protokoliini desteklemedigini g6z 6niinde bulundurun.

LLDP

LLDP, komsu cihazlar arasinda ag bilgilerini paylasmak icin kullanilan ve IEEE tarafindan

standartlastiriimis temel bir protokoldur. Bu bilgiler

—  SNMP verilerinin parcasi olarak sunulur ve

— panel denetleyicisi araciliglyla ag diagnostik verilerinin parcasi olarak gorintuilenir.

RSTP

RSTP, IEEE tarafindan standartlastiriimis bir ag protokoltudir. RSTP aglarda loop

bulunmadigindan emin olmayi saglar. Agdaki yedek yollar algilanarak gerektiginde (baglanti

hatasi) devre disi birakilir ve aktif hale getirilir.

Protokol agda tam olarak bu nedenle kullanilir.

Bir baglanti hatasinin ardindan topolojide yapilan bir degisiklik, baglanti onarildiktan sonra

otomatik olarak iptal edilir.

5.2 Ag capi

RSTP Ethernet panelinin ag capi 32'den biyik olmamalidir.

Tanim

Agin capl, agdaki 2 ug noktalarin herhangi biri arasinda déngi olmayan mimkin olan en uzun
bolimdeki RSTP anahtarlarinin sayisina karsilik gelir.
RSTP Ethernet paneli agiyla ilgili olarak asagidakiler dikkate alinmalidir:
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Her panel denetleyicisi bir u¢ noktasi ve dahili bir RSTP anahtari icerir.

Panel denetleyicisi ve yedek panel denetleyicisinden olusan bir kombinasyon yalnizca bir
RSTP anahtari sayilir.

- Medya donustirictler RSTP anahtarlari olarak kabul edilmez.

—  CAN baglantilari mimkin olan en uzun bélimde bulunmayabilir.

—  Caplailgili olarak OPC sunuculari hesaba katilmaz.

Anahtar

CPU Panel denetleyicisi veya uzaktan tus takimindaki merkezi islemci.

Panel denetleyicisindeki veya uzak tus takimindaki dahili RSTP
anahtari.

!

Merkezi islemci ve dahili RSTP anahtarina sahip panel
denetleyicisi veya uzak tus takimi.

Merkezi islemci ve dahili RSTP anahtari bulunan yedek panel
denetleyicisi.

Panel denetleyicisi veya uzak tus takimi
Orneklerde ag capini belirlemek icin baslangic veya bitis noktasi.
]

Harici RSTP anahtari olarak Ethernet anahtari (genel olarak
§° :J Ethernet anahtari MM)
2 e
2 bagh panel en kiiclk olasi déngliyl olusturur. Dahili RSTP anahtarlari u¢ noktalar arasinda
bulundugundan bu agin capi 2'ye esittir.

Sekil 5.1: 2 panel bulunan bir loop'un ag ¢api

Harici RSTP anahtari bulunmayan bir panel dongiisiinde, agin capl monte edilen panel sayisina
karsilik gelir.
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Sekil 5.2: 6 panel bulunan bir déngiiniin ag capi
Bir ana iletisim hatti ve alt donguleri birbirine Ethernet anahtarlari araciligiyla bagliysa bu
harici RSTP anahtarlari da hesaba katilmalidir.

Sekil 5.3: Alt dongtiler bulunan ana iletisim hattinin ag capi
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5.3

Sekilde, en uzun yolu bulmaniz gereken cap gosterilmektedir.

Kullanilan kablolar

Ag icin yalnizca asagidaki kablolari kullanin. Diger kablolarin kullaniimasi AB direktiflerinde
belirtilen glivenlik standartlarina uygun degildir.
—  Ethernet kablosu
Ethernet yama kablosu, blendajli, CAT 5e veya daha iyisi.
Kablo 6zelliklerinde belirtilen minimum bikilme yaricapina dikkat edin.
—  Fiber optik kablo
Coklu mod: Fiber optik Ethernet yama kablosu, ¢ift yonla I-VH2G 50/125p veya cift yonli |-
VH2G 62.5/125y, SC fis.
Tekli mod: Fiber optik Ethernet yama kablosu, cift yonli I-VH2E 9/125y, SC fis.
Kablo 6zelliklerinde belirtilen minimum bikilme yaricapina dikkat edin.

Uyarn!

TX kablo uzunlugu

Tim IP baglantilari dogrudan veya Bosch tarafindan onaylanan medya dénustiriiculer
aracihigiyla yapilmalidir. Digliimden digtime TX kablosu uzunlugu 100 m'den az olmalidir.

Uyari!

VdS 2540

VdS 2540'nin veri aktarim yollari gerekliliklerini karsilamak tizere Ethernet baglantilari igin
fiber optik kablo kullanin. Bir muhafaza i¢cindeki baglantilar i¢cin TX Ethernet kablolari
kullanabilirsiniz.

54

Bir Ethernet agini olusturma veya degistirme

Yangin alarmi kontrol paneli Ethernet agi kurmak icin birkac prosedir vardir. Asagida aciklanan
2 prosedir, aglarin boyutu ve herbiri icin gerceklestirilen montaj ve yapilandirma goérevleri
sayisl bakimindan farklilik gosterir.

4 Ethernet portu kullanmaya yonelik kurallar

Panelinizde 4 Ethernet portu varsa asagidaki kurallari belirtilen sirada uygulayin. Bosch,

yalnizca asagidaki kurallara gére olusturulmus aglari destekler.

1. Panel agiicin ETH1 ve ETH2 kullanmaniz gerekir. ETH1 veya ETH2 Uizerinde yer alan harici
bir RSTP anahtari yalnizca panel agi i¢in kullaniimalidir.

2. Bir OPC, bir FSM-5000-FSI, bir Sesli Alarm Sistemi, bir UGM-2040 baglamak icin ETH3
kullanmaniz gerekir. Harici bir RSTP anahtari baglayabilirsiniz, bu anahtar panel agi igin
kullanilmamalhdir.

3. Remote Services icin ETH4 kullanmaniz gerekir. Remote Services baglantisi gerekli degilse
bir OPC, bir FSM-5000-FSI, bir Sesli Alarm Sistemi veya bir UGM-2040 baglamak icin ETH4
kullanilabilir.

4. ETH1 ve ETH2 araciligiyla panel agi yoksa bir OPC, bir FSM-5000-FSI, bir Sesli Alarm
Sistemi veya bir UGM-2040 baglamak icin her biri kullanilabilir.

Ethernet agi olusturma (kiiciik projeler)

Bu prosediir ayni anda yangin alarm sisteminin montajinda calisan az sayida mihendis bulunan

projeler icin uygundur.

1. Ag planlayin.

2. AgI FSP-5000-RPS'de olusturun ve ag ayarlarini yapilandirin.

3. Guvenli sekilde saklamak icin ag bilgilerinin ¢iktisini alin veya bilgileri diziisti bilgisayarda
saklayin.
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8.

Kontrol panelleri ile ag kablolarini monte edin ve bunlari bir aga baglayin.

Her kontrol panelinin ag ayarlarini yazdirilan belgede belirtilen sekilde dogrudan kontrol
Unitesinde yapin.

Ag yapilandirmasini aktif hale getirmek icin agdaki kontrol panellerinin her birini
resetleyin.

Bilgisayarinizi FSP-5000-RPS programlama yazilimiyla agdaki bir kontrol paneline baglayin.
Bu yapilandirmayi bu kontrol paneli araciligiyla agdaki diger tim kontrol panellerine
ylkleyin. Yedek panellerde ana panel yapilandirmasi kullanilir.

Beklemedeki hata mesajlarini resetlemek icin reset islemi yapin. Her tirli hatayi giderin.

Once kontrol panellerindeki ag ayarlarini yapilandirin. Bu size agdaki diger kontrol panellerini
bir kontrol panelinden programlayabilme avantaji saglar.

Ethernet agi olusturma (orta ve biiyiik dlcekli projeler)

Bu prosedir birkag ekip tarafindan ayni anda yapilan bazi gorevler iceren projeler igin
uygundur. Montaj ve yapilandirma sirasinda yapilan ¢ogu gorev yangin alarmi kontrol panelini
yeniden baslatmayi icerdiginden, ag bu prosediirde sonraki bir asamaya kadar baslatiimaz.

1.
2.
3.

© N>R

Ag1 planlayin.

AgI FSP-5000-RPS ile ¢evre birimler olmaksizin yapilandirin.

Guvenli sekilde saklamak icin ag bilgilerinin ¢iktisini alin veya bilgileri diziistl bilgisayarda

saklayin.

Ag kablolarini takin ve ayri bélimleri veya loop'lari kontrol edin.

Panelleri monte edin ve bagimsiz paneller olarak devreye alin.

Panellerdeki ¢evre birimleri monte edin.

FSP-5000-RPS ile her paneli yapilandirin.

Her panelin dogru calistigindan emin olun.

Topolojiye gore agin bagimsiz loop'larini birbiri ardina devreye alin.

Ana iletisim hattiyla baslayin.

-  FSP-5000-RPS'de ana iletisim hatti icin bir yapilandirma olusturun. Gerekli tim panel
yapilandirmalarini ice aktarin. Ag ayarlarini yapin ve bunlarin c¢iktisini alin.

—  TUm panelleri bir aga baglayin.

—  Her kontrol panelinin ag ayarlarini yazdirilan belgede belirtilen sekilde dogrudan
panel denetleyicisinde yapin.

— Agyapilandirmasini yiklemek icin kontrol panellerinin her birini resetleyin.

—  Agi kontrol etmek icin komsu panellere ping atin.

— Anailetisim hattinin tamamini devreye alin ve her tiirli hatayi diizeltin.

Alt donguleri ana iletisim hatti 6rnegine gore devreye alin.

Bir aga panel ekleme

1.
2.

5.

FSP-5000-RPS'de ag yapilandirmasini degistirin.

Guvenli sekilde saklamak icin ag bilgilerinin ¢iktisini alin veya bilgileri dizlistl bilgisayarda
saklayin.

Kontrol paneli ile ag kablolarini monte edin ve bunlari aga baglayin.

Her kontrol panelinin ag ayarlarini yazdirilan belgede belirtilen sekilde dogrudan kontrol
Gnitesinde yapin.

Ag yapilandirmasini etkinlestirmek icin paneli ve komsu panelleri sifirlayin.

Bir paneli agdan kaldirma

1.
2.

FSP-5000-RPS'de ag yapilandirmasini degistirin.

Guvenli sekilde saklamak icin ag bilgilerinin ¢iktisini alin veya bilgileri dizlistl bilgisayarda
saklayin.

Komsu kontrol panellerinin ag ayarlarini yazdirilan belgede belirtilen sekilde dogrudan
kontrol Gnitesinde yapin.
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4. Paneli ve agdan kaldirmadan 6nce glic kaynagini (sebeke ve batarya) kapatin.
5. Ag yapilandirmasini etkinlestirmek icin komsu panelleri sifirlayin.

6 CAN agi

Dongii topolojisi
Dongl topolojisinde, CAN kablosu her zaman CAN1 terminalinden gegirilerek CAN2 terminaline
baglanir [CAN1 = CANZ2]. Kablo uzunlugu kablonun kesitine baghdir.

CAN baglantisi

CAN baglantisi iki kablolu bir baglantidir (CAN-H ve CAN-L). iki kablolu bir baglanti icin
CAN-H'yi CAN-H'ye, CAN-L'yi ise CAN-L'ye baglayin. Ornegin yiiksek EMC yiikii veya topraklama
potansiyelinde dikkate deger fark gibi olaganisti durumlarda t¢ kablolu baglanti (CAN-H,
CAN-L ve CAN-GND) gerekli olabilir. Ug kablolu baglanti icin CAN-H'yi CAN-H'ye, CAN-L'yi
CAN-L'ye, CAN-GND'yi ise CAN-GND'ye baglayin. CAN kablosunun koruyucusu panelin metal
muhafazasina yalnizca bir taraftan baglanir.

CAN1L
CAN1 G

Sekil 6.1: CAN baglantisi (Ust: AVENAR, alt: FPA)

Ag icin kablo uzunlugu

izin verilebilen maksimum kablo uzunlugu kullanilan kablonun déngii direncine ve iletisim
kuran digim sayisina baghdir.

Ornek: J-Y (St) Y 2 x 2 x 0,8 mm kirmizi yangin dedektérii kablosu maksimum yaklasik 800 m
mesafeye sahip iki diglimin baglanmasini saglar.

Uyarni!

Do6ngl topolojisindeki iki digliim arasindaki mesafe semadaki iki diigimde bulunan deger
okunarak belirlenebilir.
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Sekil 6.2: CAN agi: Ulasilabilen kablo uzunlugu, digiim sayisina ve kablo direncine bagh

L = metre olarak kablo uzunlugu
N = digim sayisi
6.1 Bir CAN agini olusturma veya degistirme

Bu prosedir ayni anda yangin alarm sisteminin montajinda calisan az sayida mihendis bulunan

projeler icin uygundur.

Bir CAN agi olusturma prosediirii

1. Ag planlayin.

2.  FSP-5000-RPS'de agl olusturun.

3. Guvenli sekilde saklamak icin ag bilgilerinin c¢iktisini alin veya bilgileri diziistl bilgisayarda
saklayin.

4. Kontrol panellerini monte edin ve CAN kablolariyla bir aga baglayin.

5. Bilgisayarinizi FSP-5000-RPS programlama yazilimiyla agdaki bir kontrol paneline baglayin.
Bu yapilandirmayi bu kontrol paneli araciligiyla agdaki diger tiim kontrol panellerine
yikleyin. Yedek panellerde ana panelin yapilandirmasi kullanilir.

6. Beklemedeki hata mesajlarini resetlemek icin reset islemi yapin. Her tirli hatay giderin.

7 Ethernet ve CAN agi modeli

Tanitilan topolojiler ve hizmetleri baglamaya karsilik gelen panel aglari olusturmak icin bu
belgede acgiklanan ag modeline ihtiyaciniz vardir.

Simge Aciklama

eesse— =ssssssss | 1 X Ethernet kablosu (Bakir), diglimden digiime TX kablosu
uzunlugu < 100 m

—— FX Ethernet kablosu (fiber optik kablo)

eseeesss—emss— | | X veya FX Ethernet kablosu, digliimden digiime TX kablosu
uzunlugu < 100 m
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Simge Aciklama

s | CAN kablosu

— — — — — — —|Mubhafaza

Not: Cesitli ag modellerine iliskin genel bilgileri basitlestirmek icin,
bu boélimdeki sekillerde her zaman bir paneli simgelemek icin
kiclk bir panel muhafazasi gosterilmektedir. Bu kiigiik muhafaza,
sunulan tim durumlarda goriintiilenen anahtarlari, medya
doénusturiculeri ve ag gecitlerini monte etmek icin yeterli alan
saglamaz. Ekipmani kurmak i¢in dogru miktari ve dogru muhafaza
boyutunu siparis ettiginizden emin olmak lizere Safety Systems
Designer'i kullanin.

AVENAR panel

B2

T “\%Z“ FPA

I I |

1

' | AVENAR panel veya FPA

%
-
e—
M
-
e
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Aciklama

Harici RSTP anahtari olarak Ethernet anahtari (genel olarak
Ethernet anahtari MM)

Medya doénistiricl

Remote Services icin glvenli ag gecidi

OPC sunucusu, FSM-5000-FSlI, Sesli Alarm Sistemi veya UGM-2040
baglantisi

7.1 Ethetnet iizerinden panel agi

Sekil 7.1: Ethetnet Gzerinden panel agi
100 m'den biyik araliklar icin medya déndstirdciler ile araligl uzatmak zorunludur. 100 m'den
kiicuk araliklar icin medya donustlriciler gerekli olmayabilir.

7.2 CAN iizerinden panel agi

Sekil 7.2: CAN lzerinden panel agl
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7.3 Hizmetleri panele baglayin

Sekil 7.3: Sol taraf: Panel agi olmadan, Sag taraf: Panel agi ile
Yalnizca panele bagl ikiden fazla hizmet icin, Ethernet anahtari gereklidir.

100 m'den biyik araliklar icin medya donusturdciler ile araligl uzatmak zorunludur. 100 m'den
kicuk araliklar icin medya dontstiriciler gerekli olmayabilir.
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7.4 Yedek panellerle Ethernet lizerinden panel agi

1]2

Sekil 7.4: Yedek panellerle Ethernet izerinden panel agi
100 m'den buyilk araliklar icin medya donustiractler ile arahigl uzatmak zorunludur. 100 m'den
kiclk araliklar icin medya dondstiriciler gerekli olmayabilir.

7.5 Yedek panellerle CAN iizerinden panel agi

r- - - - --- - - - - - - =- =—-1 r.- - = - - - - - = —

Sekil 7.5: Yedek panellerle CAN Uzerinden panel agl
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7.6

1.7

iki Ethernet déngiisii iizerinden kurulan panel ag

1]2

Sekil 7.6: Ethernet aglarini baglama

Yedek panellerle iki Ethernet dongiisii iizerinden kurulan panel

-
ag
12
|

Sekil 7.7: Ethernet aglarini yedek panellerle baglama

Ethernet ve CAN agini yedek panellerle baglama

Sekil 7.8: Ethernet ve CAN agini yedek panellerle baglama
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7.9

100 m'den buyik araliklar icin medya donustiraculer ile arahigl uzatmak zorunludur. 100 m'den
kicuk araliklar icin medya donusturuculer gerekli olmayabilir.

Uzak hizmetleri yedek panellere baglama

Guvenli ag gecidini, yedekli bir FPA'ya veya yedekli bir AVENAR panel'e baglamak mimkinddr.

Asagidaki nedenlerden dolayi, glivenli ag gecidini yedekli bir AVENAR panel'e degil, panel

yedegi olmayan bir AVENAR panel'e baglamayi dikkate alin:

—  Prosedir gecici bir ¢ozimdair.

—  Bir bina yonetim sistemine FSM-5000-FSI/OPC araciligiyla baglanti kurulmasi durumunda,
yedek panel denetleyicisinin ETH3 portu kullaniimali ve yapilandiriimalidir.

Yedek AVENAR paneli

— - = — - = _ — T r - - - - - ---=- - - = = =1

o e,
o 2? p I I

o ol | o] ol

2099 292 _q 9992 o 202 g

Sekil 7.9: Sol taraf: Ethernet aginda Sag taraf: CAN aginda

100 m'den biyik araliklar icin medya dontstirictler ile arahigl uzatmak zorunludur. 100 m'den

kiicik araliklar icin medya donustiriculer gerekli olmayabilir.

1. Givenli ag gecidini baglamak icin yedek panel denetleyicisinin ETH4 portuna baglayin.

2.  CAN aginda, ETH1'den yedek panel denetleyicisinin ETH1 portuna kadar bir Ethernet
kablosu gereklidir. FSP-5000-RPS Ag arayiizii-Ethernet penceresinde ETH1 ayarlarini
yapilandirin:

—  Hat Tipi icin Hat'yi secin
— Hatta Baglanma Sayisi'da 0'dan buyik bir hat numarasi baglantinin gbzetilmesine yol
acar.

3.  Hem CAN agi hem de Ethernet agi icin FSP-5000-RPS Ag arayiizii-Ethernet
penceresindeki ETH4 ayarlarini yapilandirin:

— Hatta Baglanma Sayisi'a O girin.
—  Portu Kullan'i isaretleyin.
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7.9.2 Yedek FPA

L

in.:

Sekil 7.10: Sol taraf: Ethernet aginda Sag taraf: CAN aginda
100 m'den buyuk araliklar icin medya donustdrdciler ile araligl uzatmak zorunludur. 100 m'den
kiictk araliklar icin medya donistiriciler gerekli olmayabilir.

CAN agindaki yordam

1. Givenli ag gecidini baglamak icin yedek panel denetleyicisinin ETH2 portuna baglayin.

2.  CAN aginda, ETH1'den yedek panel denetleyicisinin ETH1 portuna kadar bir Ethernet
kablosu gereklidir. FSP-5000-RPS Ag arayiizii-Ethernet penceresinde ETH1 ayarlarini
yapilandirin:
—  Hat Tipi icin Hat'yi secin
— Hatta Baglanma Sayisi'da 0'dan buyik bir hat numarasi baglantinin gbzetilmesine yol

acar.

3. FSP-5000-RPS Ag arayiizii-Ethernet penceresinde ETH2 ayarlarini yapilandirin:
—  Hatta Baglanma Sayisi'a O girin.
- Portu Kullan'i isaretleyin.

7.10 Can giivenligi hizmetleri yedek panellere baglama

Can giivenligi hizmetlerini panel yedegi olmayan bir AVENAR panel'e baglamaniz gerekir:

Uzak hizmetler icin gecici ¢c6zlim, bir sesli alarm sisteminde (VAS over IP) veya bir
hiyerarsi paneline (UGM-2040) yapilan can giivenligiyle ilgili baglantilar icin uygun degildir.
Ana panel denetleyicisine ve yedek panel denetleyicisine baglh EN 54 sertifikali bir anahtar
takilmahdir.
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8.1

o
C

Sekil 7.11: Yedek AVENAR paneli icin VAS ve hiyerarsi paneli araylizi

Remote Services

Asagidaki hizmetler Remote Services'a aittir:

- Remote Connect

—  Remote Alert

- Remote Maintenance

Remote Alert ve Remote Maintenance icin 6n gereksinim Remote Connect'tir.

Remote Connect

Remote Connect giivenilir ve giivenli bir internet baglantisi sunar, bu da FSP-5000-RPS
araciliglyla bir panele uzaktan erisim saglar. Remote Connect, tim Remote Services'in
temelidir. Remote Connect icin Guvenli ag gecidini kullanin.

Panel agi kullanildiginda, panel aginin bir panelinin Glivenli ag gecidine bagl olmasi gerekir.
Yalnizca bu baglantinin, 6zel bir Ethernet baglantisi olmasi gerekir.

Uyari!

Remote Connect Ethernet veya CAN araciligiyla bir panel agina baglantiyi destekledigi halde,
Remote Alert ve Remote Maintenance islevleri yalnizca paneller arasinda Ethernet agi
baglantisi sunuldugunda ve hizmet kullanimi icin yapilandirildiginda desteklenir.

Remote Connect, bu panelin FSP-5000-RPS yapilandirmasinda etkin olmalidir.
Asagidaki topolojide, Glivenli ag gecidinin aga bir Ethernet anahtari (genel olarak MM)
lizerinden baglandigl Ethernet lizerinden baglanan panel denetleyicilerini gosterir.
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Remote
Connect

|
L

[TERATR
Sekil 8.1: Bir Ethernet dongiisiinde Remote Connect

ko

Uyari!
Panelleri FX ile baglamak icin Bosch onayli medya dondstuiricdler kullanin.

EN 54-2 ile ilgili coklu akis trafiginin yonlendiriciye génderilmesini énlemek icin, panel stiriim
2.8 ile onaylanmis Ethernet anahtarini (genel olarak MM, BPA-ESWEX-RSR20) kullanin.
Ethernet anahtarinin IGMP snooping'i aktif hale getirin, Ag kilavuzunun Montaj bélimindeki
ilgili kisma bakin.
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Uyari!

internet yénlendiricinin (ya da internet erisimi sunan sirket agi) yani sira Giivenli ag gecidi ayri
alt aglar sunmalidir. Panel aginin panelleri internet yonlendiricinin alt agina yerlestirilemez.
Ayrica alt aglarin kesistirilmesi mimkuin degildir.

Alt aglarin kesistirilmesi halinde alt aglari, panel ag tarafinda IP adreslerini degistirerek
ayirmalisiniz.

Ek olarak degisiklikleri Guvenli ag gecidine yaymaniz gerekir. Bunu yapmak icin web araytzini
bir web tarayicisi ile baslatin:

- Adres: https://192.168.1.254

- Kullanici adi: bosch

- Sifre: ipti83

Yapilandirma -> Ag (LAN) altinda IP adresini degistirebilirsiniz. Panel denetleyicisi
yapilandirmasinda Varsayilan ag gecidi: adresinin Glvenli ag gecidinin IP adresi ile eslesmesi
gerekir.

Uyan!

DIBt yonergeleri uyarinca, motorlu acilma destegine sahip kapi kontrol sistemlerinin calismaya
hazirlik durumunu yeniden saglamak icin Remote Services araciliglyla uzaktan sifirlamaya izin
verilmez.

8.2

Asagidaki topoloji bir CAN agini gosterir, burada Guvenli ag gecidi aga Ethernet portu
Gzerinden baghdir.

TR o
Sekil 8.2: Bir CAN donglsiinde Remote Connect

Remote Alert

Bir panel Remote Alert araciligiyla ilgili durum bilgilerini Remote Portal'a génderir.
Aktarilan veriler Remote Alert ile analiz edilir. Beklenmedik bir olay gerceklesirse kullanici
alinan uyarilarla ilgili olarak SMS ve/veya E-postayla bilgilendirilir.

Remote Alert, Private Secure Network icin de kullanilabilir.
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8.3 Remote Maintenance

Remote Maintenance bir FACP'ye bagli farkl glivenlik 6gelerinin belirli parametrelerini uzaktan
izleme olanagi sunar. Remote Portal ile, calisir durumda testler yapabilirsiniz.

Remote
Maintenance

2909 g 292 |

Sekil 8.3: Remote Maintenance

Uyari!

Yalnizca Remote Maintenance verilerini aktarmak icin kullanilan Ethernet baglantilari Ethernet
baglantilari veya de fiber optik baglantilar olarak gerceklestirilebilir. izin verilen maksimum
kablo uzunluklarina dikkat edin.

Uyarn!
Panelleri FX ile baglamak icin Bosch onayli medya doéndstiricdler kullanin.

9999 999 _,,

Remote
Maintenance

Sekil 8.4: Remote Maintenance

Remote Maintenance'l Ethernet aglarinda kullanirken, agdaki bir panel veri aktarma amaciyla
yonlendiriciye baglanmalidir. Toplanan tim veriler agdan bu baglanti araciligiyla aktarilir.
Remote Portal icin Remote Maintenance

Remote Maintenance ilgili LSN cihazlari ile islevsel modillerin verilerini toplar ve bunlari analiz
edilerek bakim faaliyetleri icin gorsellestirildikleri Remote Portal'a gdnderir.

Ozel Giivenli Ag icin Remote Maintenance

Remote Maintenance Private Secure Network icin yapilandirilabilir: Toplanan veriler merkezi
bir yénetim sunucu sistemine (CMS) goénderilir.

2021-12 | 2 | F.01U.378.914 Networking manual Bosch Sicherheitssysteme GmbH



AVENAR panel | FPA-5000 | FPA-1200 Remote Services | tr 39

Dikkat!

Remote Services icin glvenli bir IP baglanti gereklidir. Bosch Remote Services veya Private
Secure Network baglantisi gereklidir.

Private Secure Network ile panel tarafinda istege bagl bir kablosuz erisime sahip DSL tabanl
bir IP agi saglanir (EffiLink). Private Secure Network icin Remote Services yalnizca Bosch BT-
IE ile bir hizmet anlagsmasiyla kullanilabilir.

Uyan!
Panelleri FX ile baglamak icin Bosch onayli medya doéndstdrdculer kullanin.

YOUP g 2T |

Remote
Maintenance via
Private Secure
Network

<
L]

TR r,
Service
Center

Sekil 8.5: Ozel Giivenli Ag icin Remote Maintenance

Remote Maintenance icin, FSP-5000-RPS programlama yazilimina sunucu IP adresini ve
Remote Maintenance sistem sunucusu portunu girmeniz gerekir.

Aga benzersiz bir Panel Ag Kimligi atayin.

CMS'i baglamak icin kullanilan anahtar ayrica programlanmalidir

IP adresini ve anahtarin yedekli calisma ayarlarini programlayin, bkz. Anahtardaki ayarlar, sayfa
49. Anahtar yakin bir yere monte edildiginden (ara bosluk olmadan), gii¢ kaynaginin yedekli
olarak tasarlanmasi gerekmez ve bu nedenle hata c¢ikislari kullaniimaz.

Panel denetleyicileri, FSP-5000-RPS ve Ethernet anahtarindaki RSTP ayarlarinin ayni
oldugundan emin olun.
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84

Remote Portal

Gereksinimler

Uyari!

Yeniden yapilandirmalari ya da ayarlari dnlemek icin Remote Services kullanirken, asagidaki
gerekliliklerin karsilandigindan emin olun:

- bellenim 2.19.7 veya lizerine sahip panel, tim paneller Ethernet Gzerinden baglanir, Ethernet
arayulzleri etkin ve standart Ethernet ayarlari

- Remote Connect, FSP-5000-RPS panel yapilandirmasinda etkin

- Mevcut Remote Services icin glvenli ag gecidi

- FSP-5000-RPS 4.8 veya lizeri kurulu ve internet erisimi olan bilgisayar

Uyari!

Baglanti sirasinda Guvenli ag gecidini glincellemekten kaginin.

Gulvenli ag gecidi glincellemeleri sabah erken saatlerde dizenli olarak calistirilir. Bu nedenle
Sistem -> Genel Ayarlar -> Zaman Dilimi'nin altinda saat dilimini belirtin.

Talimatlar
Remote Services kullanmak icin bir Remote Portal hesabi kullanicisi olmaniz gerekir.

1. Adim: Bir Remote Portal hesabi olusturun

Bir Remote Portal hesabinin altinda birden fazla kullaniciya sahip olabilirsiniz. Her Remote

Portal hesabinda amaci bir sirketi temsil etmek olan benzersiz bir Remote ID yer alir. Var olan

Remote Portal hesabinizi kullanamiyorsaniz bir hesap olusturmaniz gerekir:

1. https://remote.boschsecurity.com -> Oturum A¢ bélimiinde adinizi, sirketinizi ve e-posta
adresinizi girin ve bir sifre olusturun. Sartlari ve kosullari inceleyin ve Sartlari ve kosullari
kabul ediyorum'u secin. Ayrica gizlilik bildirimini inceleyin ve Gizlilik bildirimini kabul
ediyorum'u secin.

2. Kaydol'a tiklayin.

Remote Portal girdiginiz adrese hemen bir etkinlestirme baglantisi iceren bir e-posta
gonderir.

3. Hesabi etkinlestirmek icin etkinlestirme baglantisina tiklayin. Remote Portal'da kullanici
adiniza tiklayin ve Hesap Ayarlari'ni secin. Burada Remote ID'nizi bulabilirsiniz. Bu
Remote ID'ye daha sonra panel denetleyicisinde ihtiyaciniz olacaktir.

Teknisyenlerinizden her birine kendine ait bir hesap vermek icin ayni Remote ID'den birkag

kullanicr olusturabilirsiniz:

Remote Portal oturumu actiniz.

» Kullanicilar -> Yeni Teknisyen'i secin. Ardindan gerekli verileri girin ve Kaydet ile
onaylayin.

2. adim: Giivenli ag gecidini baglayin

Remote Services'i kurmak icin bir Givenli ag gecidi kullanin.

1. Gauvenli ag gecidinin WAN portunu internet yonlendiricisine ya da internet erisimi sunan
sirket agina baglayin.

2. internet yénlendiricisinde veya sirket aginda asagidaki protokollerin ve portlarin Givenli
ag gecidi icin kullanilip kullanilamayacagini kontrol edin (Remote Services'a baglanti icin

gereklir).
Protokol Varsayilan port Aciklama
HTTP 80 ve 8080 Remote Connect kaydi ve
Remote Maintenance
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Protokol Varsayilan port Aciklama

IPsec VPN UDP 500 ve UDP 4500 Remote Connect icin

3. Guvenli ag gecidinin LAN1 portunu panel denetleyicisinin atanan Ethernet portuna,
birlikte verilen CAT5 RJ45 ag kablosunu kullanarak baglayin. Olasi topolojileri gozleyin.

4. Guvenli ag gecidini 100 V - 230 V sebeke kaynagina, birlikte verilen gii¢ kaynagini
kullanarak baglayin.

internet baglantisi olusturuldugunda WAN LED'i yanar (mavi). VPN LED'i (mavi) kisa bir siire

sonra yanar, bu, Remote Portal'e bir VPN baglantisi kuruldugunu gosterir.

Her bagli panel veya panel agl bir adet benzersiz System ID'sine sahiptir.

Alt aglari ayirma (VPN LED'i soniik)

Guvenli ag gecidini Remote Services icin baglama islemi cakisan alt aglar (VPN LED'i séniik)
bulunmasi durumunda yapilamaz. Asagidaki 6érnekte DSL y6nlendiricisiyle ayni adres araliginda
yer alan bir Guvenli ag gecidi ve bir panel denetleyicisi gosterilmektedir.

192.168[1.12] 192.1681.254] 192. 168-

. DHCP) “ —m
=0

DSL router

192.168[1.12 192.168[2.254] \/ 192~168\/
(via DHCP

— Ll 292 o

DSL router /

Bir Glvenli ag gecidi, cakisan alt aglari kesin olarak algilar: Alarm LED'i siirekli olarak yaniyor.
Alt aglari ayirma islemi IP adresinin t¢lncl sekizlisi degistirilerek yapilir. Panel ag tarafinda IP
adreslerini degistirebilirsiniz. IP adresini degistirdikten sonra, degisiklikleri Glvenli ag gecidine
yaymaniz gerekir. Bunu yapmak i¢in web araylziini bir web tarayicisi ile baslatin:

- Adres: https://192.168.1.254

- Kullanici adi: bosch

- Sifre: ipti83

Yapilandirma -> Ag (LAN)'in altinda IP adresini degistirebilirsiniz. Panel denetleyicisi
yapilandirmasinda Varsayilan ag gecidi: adresinin Givenli ag gecidinin IP adresi ile eslesmesi
gereKir.

3. Adim: Uzak baglanti olusturun

1. Panelde standart Ethernet ayarlarini kullanin.

2.  Paneli yeniden baslatin.

3.  Kimlik denetimi icin Yapilandirma -> Ag Hizmetleri -> Tarihi / Saati Degistir'i secin,
gecerli tarihi girin ayarlariniz onaylayin.

4. Yapilandirma -> Ag Servisleri -> Remote Services'u secin ve Remote ID'yi girin.
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Uzak baglantinin durumunu kontrol edebilirsiniz: Panel denetleyicide Diagnostik -> Ag
Servisleri -> Uzak Servisler'i secin.

4. Adim: Remote Portal'da lisansi atayin
Remote Services kullanimini aktif hale getirmek i¢cin Remote Portal'da bir lisans atamaniz
gerekir. ilk basarili baglantiyla birlikte bir lisans otomatik olarak hesabiniza saglanir.

Uyari!
Zaten atanmis bir lisans yeniden atanamaz veya askiya alinamaz.

1. https://remote.boschsecurity.com -> Oturum A¢ adiminda e-posta adresinizi ve sifrenizi
girin.

Sistemler'i secin.

Sistemi secin.

Servisler'in altinda servisin altindaki Servis Ekle diigmesine tiklayin.

Varsayilan bicimde lisans otomatik olarak yenilenir (Servis Ayarlari, Otomatik Yenilemeli
secenegi).

6. Yaptiginiz ayarlari onaylamak icin Kaydet'e tiklayin.

Lisansi atadiktan sonra ilgili servisi kullanabilirsiniz. Atanan bir lisans yesil bir kancayla
gosterilir.

ok wbd

5. Adim: Lisansi yeniden siparis edin

1. Bosch Yangin Alarmi Sistemleri'nden bir yillik lisanslar siparis edin. Her ag icin kendine ait
lisanslar gereklidir.
Bosch verilen adrese bir e-posta génderir. E-posta, siparis edilen lisanslarin miktari icin
benzersiz lisans kayit numaralarinin yaninda talimatlar ve bir Remote Portal baglantisi
icerir.

2. https://remote.boschsecurity.com -> Oturum A¢ adiminda e-posta adresinizi ve sifrenizi

girin.

Lisanslar'i secin.

+ digmesine tiklayin.

Lisans Ekle penceresinde verilen talimatlari izleyin ve Kaydet ile onaylayin.

. Lisans listesi gilincellenir.

9 Akillh Giivenlik Baglantisi

Bu bélimde, Bosch FACP'ler ve Bosch sesli alarm sistemleri arasinda glvenli bir Ethernet
araylzune iligskin teknik ¢6zim acgiklanmaktadir.

Smart Safety Link, bir yangin algilama ve bir sesli alarm sistemini (VAS) birlestirmek icin en
glvenilir ve glivenli araylzdir. Smart Safety Link, genisletilebilirlik acisindan olaganistu
esneklik ve secenekler sunar.

iki yonli veri iletisimi, yangin algilama paneli ile VAS arasinda gézetimli bir baglanti kurar.
Baglanti kesildiginde, hem FACP hem de VAS bir hata mesaji gésterir. Baglantinin kesilmesi
durumunda, kullanici VAS'nin ¢agri istasyonlarindan birini kullanarak tim binanin tahliyesini
manuel olarak baslatabilir. Araylizdeki kesinti binanin otomatik olarak tahliye edilmesine yol
acmaz. Arayliz yeniden olusturuldugunda, FACP gecerli alarm durumunu otomatik olarak VAS
ile yeniden senkronize eder. Yangin durumunda, FACP FSP-5000-RPS'de yapilandirilan
kurallarla etkinlestirilen sanal VAS tetikleyicileri kullanarak sesli anonslari otomatik olarak
baslatabilir. FACP, VAS'den bir tahliye olayi baslatildiginda bir gézetim mesaji olusturur.
VAS'deki bir ariza, FACP'nin kullanici arayliziinde bir hata mesaji olusturur.

o0 pw
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Operator, AVENAR panel grafiksel kullanici araytizi araciligiyla FACP'nin duyurularini
susturabilir. Operator, tim sanal tetikleyicilerin durumuna ilisin genel bilgileri isteyebilir. Her
sanal tetikleyici, konumu ve mesaj tipini iceren belirsiz bir etiketle isaretlenebilir. Acikca ayirt
edici bir renk, her sanal tetikleyicinin durumunu yansitir. L2 kullanici haklarina sahip bir
operator, secilen sanal tetikleyicideki sesli anonsu manuel olarak baslatabilir ve durdurabilir.
PAVIRO veya Praesideo, FPA ve AVENAR panel'e baglanabilir.

PRAESENSA icin aga bagh topoloji nedeniyle sifreli veri iletisimi ile bir araylz gereklidir.
PRAESENSA'ya baglamak icin yalnizca panel denetleyicisi cihaz yazilimi stirim 4.x'te calisan
AVENAR panel kullanin.

Ethernet lizerinden Smart Safety Link, panel denetleyicisi cihaz yazilimi siriim 2.11 ve
FSP-5000-RPS sirim 4.3'te kullanilmaya baslanmistir.

ikaz!

Ethernet guvenlik riskleri

Ethernet glvenlik riskleri nedeniyle PRAESENSA'yl Smart Safety Link kullanilan FPA-5000/
FPA-1200'e baglamayin.

Uyari!

AVENAR panel'e bagli sesli alarm sistemi

Smart Safety Link araciligiyla fiziksel olarak bir sesli alarm sistemine bagli olan her FACP i¢in
bir premium lisans gereklidir.

® e B

Uyari!

FPA'ya bagli sesli alarm sistemi

Smart Safety Link araciligiyla bir sesli alarm sistemine fiziksel olarak baglanan ve cihaz yazilimi
striim 3.x bulunan her FACP icin bir sesli alarm lisans anahtari gerekli degildir.

9.1

Bir dogrudan VAS arayiizii

FACP ve sesli alarm sistemi tek bir TX Ethernet kablosu ile baglanabilir.

®

Uyar!

VdS 2540

Sesli alarm sistemi, tek bir odada FACP'yle ayni seviyede olmalidir. Aksi takdirde, veri aktarim
yollarr igcin VdS 2540 gereklilikleri yerine getirilmis olmaz.

9.1.1

Praesideo ve PAVIRO

AVENAR panel ve FPA Praesideo (PRS-NCO-3) veya PAVIRO (PVA-4CR12)'nin sistem
denetleyicisinin 6zel Acik Arayliz Ethernet portuna dogrudan baglanabilir.

Tek bir panel veya panel agi icin Agik Araylz'i kullanin.
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Praesideo/
PAVIRO

Praesideo/ Praesideo/
PAVIRO

PAVIRO

Sekil 9.1: Tek dogrudan Praesideo|PAVIRO arayizi

Uyar!

Bir Praesideo/PAVIRO sistemine dogrudan baglanti icin MPC-xxxx-B panel denetleyicisi
kullanilmasi gerekiyorsa Praesideo/PAVIRO veya MPC-xxxx-B Otomatik MDI(X)'i
desteklemediginden bir gecis yama kablosu gereklidir.

9.1.2 PRAESENSA
PRAESENSA, ses ve kontrol icin bir IP agi kullanan aga baglanabilir bir sesli alarm sistemidir.
AVENAR panel'i her zaman PRAESENSA'ya bir PRA-ES8P2S Ethernet anahtari, 8xPoE, 2xSFP ile
baglayin.

/ PRAESENSA

FPE-8000-PPC
FPE-2000-PPC

; A
PRA-ES8P2S ﬁ/

Sekil 9.2: PRAESENSA'dan AVENAR panele

Dikkat!

Ethernet glvenlik riskleri

PRAESENSA'yI FPA-5000/FPA-1200'e baglamak icin Smart Safety Link'i kullanmayin. Tim agda
yalnizca AVENAR panel ve AVENAR keypad 8000 kullanin. T12363/2021'de belirtildigi gibi
PRAESENSA'yI FPA-5000/FPA-1200'e baglamak icin roleli kontaklari kullanin. Aksi takdirde
Ethernet glvenlik riskleri olusur.
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Uyari!

PRAESENSA'dan AVENAR panele

- Smart Safety Link icin yalnizca PRA-ES8P2S kullanin. PRA-SCL sistem denetleyicisinin yani
sira, diger PRAESENSA ekipmanlarini Ethernet anahtarinin Ethernet portlari 8xPoE, 2xSFP'ye
baglamayin. Bina Yonetim Sistemi, Hiyerarsi paneli, Uzak Hizmetler icin Glvenli Ag Gegidi
vb.'ye baglanti icin Ethernet anahtari 8xPoE, 2xSFP'yi kullanmayin.

- Smart Safety Link kullanilan PRAESENSA'yla baglanti icin yalnizca bir panel denetleyicisi
iceren bir panel kullanin. Smart Safety Link'ten PRAESENSA'ya baglanti heniliz panel
denetleyicisi yedekli calismasiyla uyumlu degildir. Agdaki, PRAESENSA'ya dogrudan bagl
olmayan paneller, panel denetleyicisi yedekli calismasi icerebilir.

- Panel agi icin CAN veri yolu topolojisini kullanin. Bir Ethernet panel agi kullanmayin.

- Agdaki tiim AVENAR panel ve AVENAR keypad 8000'ler panel cihaz yazilimi 4.x ile birlikte
calistiriimahidir.

9.2

1. PRA-ES8P2S Ethernet anahtarini PRAESENSA rafina monte edin. PRA-SCL'yi tek bir odada
AVENAR panel ile ayni seviyede monte edin. PRA-ES8P2S Ethernet anahtarini AVENAR
panel muhafazasina takmayin.

2. PRAESENSA, PRA-ES8P2S icin gli¢ saglamalidir.

3. PRA-ES8P2S Ethernet anahtarini yapilandirin:

- Yalnizca FPE-8000-PPC ve PRAESENSA Denetleyici arasinda tek noktaya yayin
iletisimi saglar

—  Tim cok noktaya yayin iletisimini engelleyin

—  RSTP'yi devre disi birakin

4. PRAESENSA'nin modunu kontrol edin, DHCP modunda calismalidir. Zeroconf modu Smart
Safety Link kullanilirken desteklenmez.

5. PRAESENSA Denetleyici'yi tek bir Ethernet kablosuyla baglayin (RSTP devre disi).

6. AVENAR panel'in Smart Safety Link yapilandirmasi icin FSP-5000-RPS'de Sifreli VAS over
IP'yi secin.

Birden cok dogrudan VAS arayiizii

Bir CAN aginda, her FACP tek bir sesli alarm sistemine baglanabilir. Dogrudan arayiiz
baglantisini Bir dogrudan VAS arayiizii, sayfa 43 bolimiinde belirtildigi gibi yapin.
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-

Praesideo |
PAVIRO

Praesideo |
PAVIRO

q

Praesideo |
PAVIRO

Sekil 9.3: Birden ¢ok dogrudan VAS araylizi

IP Gzerinden panel agini devre disi birakmak istediginiz her diiglim icin asagidaki FSP-5000-
RPS'de yer alan prosedurl gergeklestirin:

1. Panel agini devre disi birakmak icin digimu secin.

2. Sec Ethernet Ayarlarini Kullan.

3. IP iizerinden Panel Agi Olusturma'nin isaretini kaldirin.

4. Uygula 6gesini tiklayin.

9.3 Ethernet panel agina entegre VAS

Praesideo ve PAVIRO panel aglarina entegre edilmisse sesli alarm sisteminin yedekli bir
aktarim yolu vardir. Yedekli aktarim yolu, yangin alarm paneli ve sesli alarm sisteminin ayri
odalara kurulmasini saglar.

Su anda PRAESENSA'yl bir Ethernet panel agina entegre etmek miimkin degildir.

Uyarni!

VdS 2540

Sesli alarm sistemi, tek bir odada FACP'yle ayni seviyede olmalidir. Aksi takdirde, veri aktarim
yollari icin VdS 2540 gereklilikleri yerine getirilmis olmaz.

Uyari!

VdS 2540

VdS 2540'nin veri aktarim yollari gerekliliklerini karsilamak tzere Ethernet baglantilari igin
fiber optik kablo kullanin. Bir muhafaza igindeki baglantilar icin TX Ethernet kablolari
kullanabilirsiniz.
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Praesideo |
PAVIRO i

Sekil 9.4: Ethernet panel agina entegre VAS

EN 54-2 ile ilgili coklu akis trafiginin yonlendiriciye gdnderilmesini énlemek icin, panel stirimi
2.8 ile onaylanmis Ethernet anahtarini (genel olarak MM, BPA-ESWEX-RSR20) kullanin.
Ethernet anahtarinin IGMP snooping'i aktif hale getirin, Ag kilavuzunun Montaj bélimindeki
ilgili kisma bakin.

Yangin alarm sistemi, Ethernet anahtarinin gliciinli saglamalidir.

10 Kurulum

Kontrol Listesi
Agin kurulumuna baslamadan 6nce, litfen asagida belirtilen tim noktalari gézden gecirin.
- Ethernet ve CAN
—  Ethernet TX, Ethernet FX ile CAN TX ve CAN FX kablolarinin gerekli olan hat
uzunluklari maksimum uzunluklarindan daha azdir.
—  Bagimsiz panellerdeki tiim cevre birimleri ve bunlarin kablolari planlanir.
- Ag planlamasi
—  Bagimsiz panellere ait tim IP adresleri ve ag ayarlari ile el ag bilesenleri planlanir ve
kullaniminiza sunulur.
—  Ethernet anahtarlari ve medya donuUstiriculer gibi monte edilecek ek bilesenlere ve
bunlarin komsu panellerle arasindaki kablolarina genel bakis kullaniminiza sunulur.
—  Kurulacak ag topolojisine iliskin bir genel bakis kullaniminiza sunulur.
—  Tum ag yedekli calisma ayarlari planlanir ve kullaniminiza sunulur.

10.1 Medya doniistiiriiciideki ayarlar

Medya donustlriciyl kullanmak icin yalnizca birkag adim gereklidir:

—  DIP anahtarlarini ayarlayin.

—  Medya dontstiricltyi FX ag kablolari ile CAT5e ag kablolarina baglayin.

—  Dabhili BCM pil denetleyici moduli araciligiyla medya donistirticlye glc besleyin.

Uyar!

Medya donistlricilere yalnizca glc kaynagl terminali 1 araciligiyla glic beslenir.

Bu nedenle medya doénustiricideki hata LED'i stirekli yanar. Ancak, bu cihazin ¢alismasini
etkilemez.
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Uyari!

Ag icin yalnizca asagidaki kablolari kullanin:

Ethernet kablosu

Ethernet yama kablosu, blendajli, CAT5e veya daha iyisi.

Kablo 6zelliklerinde belirtilen minimum bikilme yaricapina litfen dikkat edin.

Fiber optik kablo

Coklu mod: fiber optik Ethernet yama kablosu, cift yonli I-VH2G 50/125 p veya cift yonli
I-'VH2G 62,5/125 u, SC fis.

Tekli mod: Fiber optik Ethernet yama kablosu, ¢ift yonli I-VH2E 9/125 p

Kablo 6zelliklerinde belirtilen minimum bikilme yaricapina litfen dikkat edin.

Uyan!

Medya doénustirtcileri bir FPM 5000 KMC(F.01U.266.845)FPM-5000-KES(F.01U.266.844)
panelinin muhafazasina monte etme hakkinda bilgi icin Iitfen montaj setlerinin kurulum
kilavuzlarina bakin.

Uyarni!
Coklu mod medya dénusturtcdlleri icin FX aracihgiyla maksimum aktarim bélimi 2000 m'dir.
Tekli mod medya donusturicileri icin FX araciliglyla maksimum aktarim bolimi 40 m'dir.

DIP anahtarlarini kullanarak, medya dénlstiriclyl asagidaki sekilde gosterildigi gibi
yapilandirin.

Uyari!
Medya donustiriculerdeki DIP anahtari ayarlarini yalnizca gugcleri kesildiginde degistirin.

® © o0 ©

giiinl
1

2346586

DIP anahtari sayisi Ayar

1 Baglanti Hatasi Gegisi etkin

2 Ethernet: otomatik mod

3 Ethernet: 100 MBit

4 Ethernet: tamamen cift yonli

5 Fiber optik kablo: tamamen ¢ift yonla

6 Baglanti kapatma: kapali
10.2 Ethernet anahtari montaji

ikaz!

Lazer 1sigl

Ciplak gozle veya herhangi bir tiirde gérme araciyla (6r. biylteg, mikroskop) dogrudan isigin
icine dogru bakmayin. Bu bildirime uymamak, 100 mm'den daha az bir mesafede gozler icin

tehlike olusturur. Isik, gorsel terminallerde veya bunlara bagli fiber optik kablolarin sonunda
ortaya cikar. CLASS 2M lazer diyot, dalga boyu 650 nm, ¢ikis < 2 mW, IEC 60825-1 uyarinca.

2021-12 | 2 | F.01U.378.914 Networking manual Bosch Sicherheitssysteme GmbH



AVENAR panel | FPA-5000 | FPA-1200 Kurulum | tr 49

Uyari!
Bkz. FPM-5000-KES(F.01U.260.523) Ethernet anahtari Montaj setinin kurulum kilavuzu.

10.3 Anahtardaki ayarlar
Agda, anahtarlari kullanabilmek icin bunlari programlamaniz gerekir.
Dizlistl bilgisayarinizi aga baglayin ve anahtarlarin baslangi¢ programlamasini yapmak igin
retici tarafindan verilen HiDiscovery yazilimini kullanin. Bu yazilimi kullanarak, agdaki
anahtarlari arayin. Bir anahtari segmek igin tzerine cift tiklayin ve anahtara bir IP adresi atayin.
IP adresinin baslangi¢ta programlanmasinin ardindan, anahtarin yapilandirma kullanici
araylzinl agmak icin bir web tarayicisi kullanabilirsiniz.
Uyari!
Anahtarlarin montaji ve yapilandirmasina iliskin tam bir aciklama icin lGtfen Greticinin sundugu
kullanim kilavuzuna bakin. Erisim verileri:
Kullanici: admin
Sifre: private
Anahtarlarin yapilandirma kullanici arayliziinii agmak icin bir tarayici kullanin.
Anahtarda asagidaki ayarlari yapmaniz gerekir:
- IP adresi atama, sayfa 49,
- Yedekli calisma ayarlarini programlama, sayfa 50.
Ayrica istege bagli ayarlar asagida belirtilmistir, 6rnegin:
—  Hata rélesini programlama, sayfa 50,
—  Baglanti izleme programlama, sayfa 51,
- IGMP izlemeyi etkinlestirme, sayfa 52.
10.3.1 IP adresi atama

Uyari!

Pratik ipucu:

IP adreslerinin cihaz kisminda, ag yapilandirmaniz izin veriyorsa anahtarlar i¢in 200'den
(xxx.xxx.xxx.200) biyik sayilar kullanin. Bu, ana bilgisayar tanimlayicisini bir IP adresinden
net bir sekilde ayirmanizi saglar.

Ornek:

Anahtar 192.168.1.201 panele IP adresi 192.168.1.1 ile atanir.

Uyan!

Anahtarlarin montaji ve yapilandirmasina iliskin tam bir agiklama icin Iitfen asagidaki Uretici
belgelerine bakin.

Kurulum kilavuzu

Web tabanli arayliz basvuru kilavuzu

Anahtarin yapilandirma kullanici araytziine gitmek icin bir tarayici kullanin.

Basic Settings (Temel Ayarlar) -> Network (Ag) menisiinde, asagidaki degerleri sectiginiz
topolojiye gore ayarlayin:

- Mode (Mod): local (yerel)

— IP address (IP adresi): Gerekli IP adresi, 6r. 192.168.1.201

—  Network screen (Ag ekrani): Gerekli ag ekrani, 6r. 255.255.255.0
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- Gateway (Ag gecidi): Gerekli ag gecidi, ag gecidi gerekli degilse 6r. 192.168.1.254 veya
0.0.0.0
Write'a (Yaz) tiklayin.

Uyarni!

Anahtar yapilandirmasinda yer alan bagimsiz meni 6gelerindeki ayarlar Write'a (Yaz)
tikladiktan sonra devreye girer.

Ayarlar yalnizca kalici olarak kaydedilir; drnegin, Basic Settings (Temel Ayarlar) -> Load/Save
(Yiikle/Kaydet) bolimiinde Save (Kaydet) alaninda On the device (Cihazda) 6gesini secerek
Save (Kaydet) diigmesini tiklarsaniz, ayarlar cihaz yeniden baslatildiktan sonra bile korunur.

10.3.2 Yedekli calisma ayarlarini programlama
FPA panel aglarinda yedekli calisma protokolii olarak RSTP kullanildigindan, protokoli
yapilandirma kullanici arayliziinde aktif hale getirip programlamaniz gerekir:
Redundancy (Yedekli Calisma) -> Spanning Tree (Yayilma Agaci) -> Global menisiinde,
asagidaki degerleri ayarlayin:
- Function (islev): On (Acik)
—  Protocol version (Protokol siirimi): RSTP
—  Protocol configuration (Protokol yapilandirmasi): Panel denetleyicileriyle ayni ayarlari
kullanin.
Write'l (Yaz) tiklayin.

Uyan!

Anahtar yapilandirmasinda yer alan bagimsiz meni 6gelerindeki ayarlar Write'l (Yaz)
tikladiktan sonra devreye girer.

Ayarlar yalnizca kalici olarak kaydedilir; 6rnegin, Basic Settings (Temel Ayarlar) -> Load/Save
(Yiikle/Kaydet) boliimiinde Save (Kaydet) alaninda On the device (Cihazda) 6gesini secerek
Save (Kaydet) digmesini tiklarsaniz, ayarlar cihaz yeniden baslatildiktan sonra bile korunur.

10.3.3 Hata rolesini programlama

Uyari!

Hata rélesi yalnizca asagidaki gerekliliklerden yalnizca birinin karsilandigl uygulamalar icin
programlanmalidir:

iki Switch arasinda baglanti vardir. Bu érnegin alt loop'lar bulunan bir ana iletisim hatt
kullanildiginda mimkindr.

Switche ait glic kaynagi yedekli olarak tasarlanir.

Uyarni!

Switchlerin montaji ve yapilandirmasina iliskin tam bir agiklama icin litfen asagidaki Uretici
belgelerine bakin.

Kurulum kilavuzu

Web tabanli arayiiz basvuru kilavuzu

Switchin yapilandirma kullanici araytiziine gitmek icin bir tarayici kullanin.

Sinyal Kontagi 1 sekmesindeki Diagnostik -> Sinyal Kontagi altinda, Sinyal Kontagi Modunu
Aygit Durumu olarak ayarlayin.

Diagnosis (Diagnostik) -> Device Status (Cihaz Durumu) béliimiindeki Monitoring (izleme)
alaninda asagidaki degerleri ayarlayin:

- Gii¢ Kaynagi 1: izle

- Baglanti Hatasu: izle
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Tum diger ayarlar Yok Say olarak ayarlanmalidir.

Uyan!
Device Status'taki (Cihaz Durumu) ayarlar ayni zamanda switchin hata LED'i i¢cin de gecerlidir.

Write'l (Yaz) tiklayin.

Uyari!

Switch yapilandirmasinda yer alan bagimsiz meni 6gelerindeki ayarlar Write'l (Yaz) tikladiktan
sonra devreye girer.

Ayarlar yalnizca kalici olarak kaydedilir; drnegin, Basic Settings (Temel Ayarlar) -> Load/Save
(Yiikle/Kaydet) bélimiinde Save (Kaydet) alaninda On the device (Cihazda) 6gesini segerek
Save (Kaydet) digmesini tiklarsaniz, ayarlar cihaz yeniden baslatildiktan sonra bile korunur.

10.3.4 Baglanti izleme programlama
Uyar!
Anahtarin hata rélesini kullaniyorsaniz yalnizca baglanti izleme ayarina ihtiyaciniz vardir.
Anahtarin baglantilarini izlemek icin hata rélesini kullanmak isterseniz anahtar
yapilandirmasinda anahtarin hangi portlarinin izlenecegini belirtmeniz gerekir.
Basic Settings (Temel Ayarlar) -> Port Configuration (Port Yapilandirmasi) menisiindeki
bagimsiz portlar icin Forward Connection Error (ileri Baglanti Hatasi) onay kutusunu aktif hale
getirin.
Yalnizca Forward Connection Errors'in (ileri Baglanti Hatalari) aktif hale getirildigi baglantilar
izlenir.
Write'l (Yaz) tiklayin.
Uyari!
Anahtar yapilandirmasinda yer alan bagimsiz meni 6gelerindeki ayarlar Write'l (Yaz)
tikladiktan sonra devreye girer.
Ayarlar yalnizca kalici olarak kaydedilir; rnegin, Basic Settings (Temel Ayarlar) -> Load/Save
(Yiikle/Kaydet) bélimiinde Save (Kaydet) alaninda On the device (Cihazda) 6gesini secerek
Save (Kaydet) digmesini tiklarsaniz, ayarlar cihaz yeniden baslatildiktan sonra bile korunur.
10.3.5 QoS onceligi, yalnizca UGM-2040 icin

FACP aglari ile UGM-2040 arasinda iletisim icin anahtarlari kullaniyorsaniz UGM'nin
anahtarlarinda QoS onceligi ayarlanmalidir.

QoS/Prioritat -> Global menisiinde, Trusted Mode bélimindeki acilir liste alani ayarlarini
trustlpDscp olarak degistirin.

Write'l (Yaz) tiklayin.

Uyari!

Anahtar yapilandirmasinda yer alan bagimsiz meni 6gelerindeki ayarlar Write'l (Yaz)
tikladiktan sonra devreye girer.

Ayarlar yalnizca kalici olarak kaydedilir; drnegin, Basic Settings (Temel Ayarlar) -> Load/Save
(Yiikle/Kaydet) bolimiinde Save (Kaydet) alaninda On the device (Cihazda) 6gesini secerek
Save (Kaydet) digmesini tiklarsaniz, ayarlar cihaz yeniden baslatildiktan sonra bile korunur.
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10.3.6

104

IGMP izlemeyi etkinlestirme

EN 54-2'yle ilgili coklu yayin trafiginin Ethernet Switch'na bagl diger sistemlere génderilmesini
engellemek icin (Ethernet panel agina entegre edilen Sesli Alarm Sistemi, Remote Connect)
IGMP snooping'i etkinlestirin.

Ethernet Switch'nin IGMP yapilandirma sayfasinda asagidaki secenekleri secin:

1. IGMP izleme islemini agin.

2. IGMP Querier'i (IGMP isaretleme) aktif hale getirin.

3. RSR20'nin IGMP sorgu paketleri gonderdigi aktarim araligini yapilandirin (6r. 4 saniye).
4. Coklu yayin grup lyelerinin IGMP sorgularina yanit vermesi gereken zamani yapilandirin
(6r. 3 saniye).

Bilinmeyen coklu yayin adresleri bulunan paketler icin Discard'l (At) secin.

6. Bilinen coklu yayin adresleri bulunan paketler icin Send to Query and registered Ports'u

o

(Sorguya ve kayitli Portlara Gonder) segin.
7. IGMP'yi yalnizca switche bagl diger sistemlerin bagli oldugu portlar igin etkinlestirin. Tim
portlar icin Static Query Port (Duragan Sorgu Portu) secenegini devre disi birakin.

CAN agi

Ag ve arayiizler

Panel denetleyicisinde

- agiletisimi (dongii veya stub topolojisi) icin iki CAN arayiizii (CAN1/CAN2)
- iki sinyal girisi (IN1/IN2)

— iki Ethernet araytizi

- USB arayuzi

Panel denetleyicisi tipine bagl olarak:

— iki Ethernet araytizi

- RS232 araylzi

USB arayliziine baglanti icin 3 m'lik, RS232 araylziine baglanti icin ise 2 m'lik maksimum kablo
uzunluguna dikkat edin.

Adresleme ve agdaki ayarlar

Panel denetleyicisi tipine bagl olarak:

—  Fiziksel diglim adresi, paneli ilk kez acarken panel cihaz yaziliminda ayarlanir

—  Panelin arka tarafindaki mekanik déner anahtarlarda yer alan RSN

Panel denetleyicisine kaydedilirse, fiziksel diglim adresini géstermek igin:

» Konfigiirasyon -> Ag hizmetleri -> Ethernet -> Ethernet ayarlarini kullan -> IP ayarlari ->
Varsayilan ayarlar'i secgin

Panel denetleyicisine kaydedilen fiziksel digliim adresini degistirmek igin:

» Varsayilan ayarlari gortintileyin ve son IP adresi numarasini degistirin.

Mekanik bir RSN'yi degistirmek igin:

» Bodlmenin arkasindaki mekanik déner anahtarlarda RSN'yi ayarlayin ve déner anahtarlarin
altindaki isaretin Gzerine not edin.

Topolojinin yapilandirmasi
Farkl topolojilerin yapilandirmasina iliskin DIP anahtarlari arkada yer alir.
» DIP anahtarlarinin yanindaki isaretteki secili ayari isaretleyin.
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Bagimsiz Panel ve Yedek Bagimsiz Panel

001 001 001

CANT |CAN2 CANT|CAN2 CANT |CAN2
7~
W/
CAN internal
ETH1| ETH2 ETH1[ETH2 ETH1| ETH2
W Jorr W Jorr @ Jorr
[_u] oN [_m] on u] on
CAN2 Termination— 1 |c= CAN2 Termination— 1 |=m CAN2 Termination— 3 | c®
CAN2 Ground Fault Detection— = CAN2 Ground Fault Detection— = CAN2 Ground Fault Detection— =
CAN1 Ground to CAN2 Ground— 3 | == CAN1 Ground to CAN2 Ground— 3 | == CAN1 Ground to CAN2 Ground — 3 | #=
CAN1 Ground Fault Detection— 4 | == CAN1 Ground Fault Detection— 4 | == CAN1 Ground Fault Detection— 4 | m=
CAN1 Termination— 5 | =m CAN1 Termination— 5 | =™ CAN1 Termination— 5 | ™
Redundant Mode— 6 | ®= Redundant Mode— 6 | =™ Redundant Mode— 6 |cm
CAN1 Termination ,\T; g:f m CAN1 Termination ;\T: gfr; m CANT Termination <I\TZ gfnf
z CAN2 Termination Neos g:f j CAN2 Termination Ne; g:f CAN2 Termination (Ne: 8;
CAN1 Ground Fault  [Yes |On 3 CAN1 Ground Fault  [Yes [On 3 CAN1 Ground Fault es [On
3 Detection No |Off Detection No |Off Detection No [Off,
CAN2 Ground Fault ~ [Yes|On CAN2 Ground Fault  [Yes|On CAN2 Ground Fault [Yes jOn
Derfe\irgionau No |Off Detection No |Off) Detection (No [off
ICAN1_GNDCAN2_GND ‘es |On ICAN1_GNDCAN2_GND ‘es |On ICANT_GNDCAN2_GND es [On
Connection No |Off) Connection No|Off) Connection (ﬁ Off
PCTRLIs es[On PCTRL is es|On PCTRL s @es [on
Redundant-PCTRL  ((No |Off Redundant-PCTRL  (No |Off} Redundant-PCTRL No |Off

1234886
Sekil 10.1: Bagimsiz panel icin DIP anahtar ayarlari (Ustte: AVENAR, alt: FPA, sol: normal, sag: yedek)
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Yedek panel olarak uzak tus takimi

~
EE

001

001

@

CAN1|CAN2

ws/ -
CAN internal DD

ETH1| ETH2

M JOFF
[ ®]oN

CAN2 Termination— 1

CAN2 Ground Fault Detection— 2
CAN1 Ground to CAN2 Ground —

CAN1 Ground Fault Detection— 4

CAN1 Termination— 5

Redundant Mode— 6

AREERd

Sekil 10.2: Yedek panel olarak uzak tus takimi icin DIP anahtari ayarlari (yalnizca AVENAR)

CAN1 [CAN2

/7

ETH1[ ETH2

M JOFF
[ m] on

CAN2 Termination— 1

CAN2 Ground Fault Detection— 2
CAN1 Ground to CAN2 Ground —

CAN1 Ground Fault Detection— 4

CAN1 Termination— 5

Redundant Mode— 6

METAAA
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Dongii
i
001 002 003 004 005

CAN1|CAN2 CAN1|CAN2 CANT [CAN2 CAN1 {CANZ CAN1|CAN2

(] (]

ETH1[ETH2 ETH1| ETH2 ETH1[ETH2 ETH1[ETH2 ETH1[ETH2
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Redundant Mode — 6
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AREERE
FFE
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CAN1 Ground Fault CAN1 Ground Fault
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es|
—

- ®eslon . @edon ) 0 . @edon Qe
R0 &

[ 1 | CAN1 Termination ek CAN1 Termination Fe2? [ 1 | CAN1 Termination Y2 CAN1 Termination ! [ 1| CAN1 Termination 13
e — —_ e

- es|On — es|On . S|On o (YesiOn " es|

CAN2 Termination o 2 | CAN2 Termination ‘te=t=rt CAN2 Termination o=t CAN2 Termination ol CAN2 Termination =

On, &

Off No

z
>
E\o
]
5

Detection No

2
NA
CAN2 Ground Fault [YesOn [YesOn
NA Detection Nolo NA Qo
5

CAN2 Ground Fault [YesOn CAN2 Ground Fault [Ye

Detection No|Of Of Detection No
CAN‘\_GNDCANZ_G!\D [CANT_GND CAN2_ GNIes|on CANLGNDCANZ_GND eson [CAN1_GND CAN2_GNI(] [Yes| O ICAN1_GND CAN2_GND|Yes On
Connection Connection No|Off| Connection No|Or Connection Nof)% Connection No|Off]

PCTRLis
Redundant-PCTRL

PCTRLis es|On
Redundant-PCTRL ((No|Of

6 | NA
On
Off

Sekil 10.3: D6ngl icin DIP anahtari ayarlari (list: AVENAR, alt: FPA)
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Yedek panellerle olusturulan dongii

001 002 003 004 004

CANT1 |[CAN2 CAN1 {CANZ CANT1 |[CAN2 CAN1 {CANZ CANT |[CAN2
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CAN2 Termination— ;

CAN2 Ground Fault Detection—
CAN1 Ground to CAN2 Ground — 3
CAN1 Ground Fault Detection— 4
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Redundant Mode— 6
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3| 3 S
4
%
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=

CAN1 Ground Fault (Yes On, CAN1 Ground Fault n,
" — " —
Detection o] Off Detection No|Off|

CAN2 Ground Fault [YesiOn 7| CAN2 Ground Fault [YesOn
Detection o|Of Detection No |Off,
O

ICAN1_GND CAN2_GND|YesOn 5 ICAN1_GND CAN2_GND|
Moo

CAN1 Ground Fault
Detection

CAN2 Ground Fault
Detection
——JcAN1_GND CAN2_GND|

Connection

PCTRL s es|On
Redundant-PCTRL (No|0

NA

NA

CAN1_GNDCANZ_GNI1 ‘es|On

Connection Connection

Connection

CANLGND CAN2_GNIYes|On
= Connection No|Off

PCTRL is [YesOn PCTRL is ‘r
Redundant-PCTRL (No|O Redundant-PCTRL

Sekil 10.4: Yedek panellerle olusturulan dongi icin DIP anahtar ayarlari (Ust: AVENAR, alt: FPA)
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Yedek panel olarak uzak tus takimiyla olusturulan dongii

001 002 003 004 004

CANT |CAN2 CANT[CAN2 CANT[CAN2 CANT[CAN2 CANT[CAN2
A~
w/
D]:’ D]j CAN internal D]j
ETH1[ETH2 ETH1[ETH2 ETH1[ETH2 ETH1[ETH2 ETH1[ETH2
(W JorF [ _JoFF ([M__JoFF (W_JoFF (@ JorF
[ m oN [ & oN [ m on [ ® on [ m on

CAN2 Termination— %
CAN2 Ground Fault Detection—
CAN1 Ground to CAN2 Ground —
CAN1 Ground Fault Detection— 4
CAN1 Termination— 5
Redundant Mode— 6

Sekil 10.5: Uzak tus takimi ile olusturulan dongii icin DIP anahtari ayarlari (yalnizca AVENAR)

11 Kablo tesisati

EN 54-2 ile uyumlu bir sistem olusturmak icin, RSTP anahtarlari ve medya donusturdculeri

yangin alarmi kontrol panelinin izlenen gli¢ kaynagi araciligiyla baglayin.

—  Medya donustiricllerine ve RSTP anahtarlarina glic beslemek icin BCM 0000 B veya
FPP-5000'in 24 V cikisini kullanin.

—  Yedek gi¢ kaynagi bagladiysaniz veya anahtardan anahtara baglanti olusturuyorsaniz RSTP
anahtarinin hata cikislari panel girisleriyle izlenmelidir. Ornegin, panel denetleyicisindeki
veya IOP 0008 A'daki girisleri kullanin.

—  Medya dontstirict kullanildiginda, Baglanti Hatasi Gecis islevi aktif hale getirilmelidir.
Yapilandirma, medya dontstiricinin DIP anahtari aracihigiyla yapilir.

AEEARE
AEERE
OUAWNER
AETERE
COUAWNE
AEEAAA
OUAWNER
JETARE
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Uyari!

Ag icin yalnizca asagidaki kablolari kullanin:

Ethernet kablosu

Ethernet yama kablosu, blendajli, CAT5e veya daha iyisi.

Kablo 6zelliklerinde belirtilen minimum bikilme yaricapina litfen dikkat edin.

Fiber optik kablo

Coklu mod: fiber optik Ethernet yama kablosu, cift yonli I-VH2G 50/125 p veya cift yonli
I-'VH2G 62,5/125 u, SC fis.

Tekli mod: fiber optik Ethernet yama kablosu, ¢ift yonli I-VH2E 9/125 p, SC fis.

Kablo 6zelliklerinde belirtilen minimum bikilme yaricapina litfen dikkat edin.

111 Medya doniistiiriicii

Medya doéniistiiriiciilerin baglanmasi

Uyarn!

Medya donustiricilerin FX kablolarini baglarken Iitfen FOC kablolarinin aktarim yoniine
dikkat edin.

BCM-0000-B

-
24V (2,8 A)

S

2
G I

|
ex

MAIN POWER @ L]

MAIN POWER |
TROUBLE  ~_

BCM-0000-B|

BATTERY1 &
TROUBLE :|p,

BATTERY2 &
TROUBLE % u

Sekil 11.1: Medya dénistiriciniin gl¢ kaynagina ve panel denetleyicisi IN1/IN2'sine baglanmasi

Simge Aciklama

I E—— Aktarim Ethernet kablosu (bakir)
E— FX Ethernet kablosu (fiber optik kablo)
—— 24 V gug¢ kaynagi
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Simge Aciklama

—— Hata aktarimi

Medya donustiricu

11.2 Ethernet anahtari

Anahtarin baglanmasi
Anahtarlarin hata ¢ikislarini panel denetleyicisinin girislerine veya IOP giris ve ¢ikis moduliine
baglayabilirsiniz.

Uyari!

Hata rélesi yalnizca asagidaki gerekliliklerden yalnizca birinin karsilandigl uygulamalar icin
baglanmalidir:

2 anahtar arasinda baglanti vardir. Bu 6rnegin alt déngiler bulunan bir ana iletisim hatti
kullanildiginda mimkindur.

Anahtara ait glic kaynagi yedekli olarak tasarlanir.
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Anahtarlarin, hatalarin IOP modiilii girislerine bildirilmesi ile baglanmasi:

BCM-0000-B

I0P 0008 A

[10P 0008 A|

IPE

nnnnnn

g © g =5
an & ap &
g Ibe g dps
alsl alsl

BB ©

24V (2,8 A)

MAIN POWER @ L]

MAIN POWER |
TROUBLE  ~_

BaTTERY1 &

BCM-0000-B|

TROUBLE :lp

—

Sekil 11.2: Anahtarin gli¢c kaynagina ve IOP'ye baglanmasi

BATTERY2 |
TROUBLE  j.

Simge

Aciklama

Aktarim Ethernet kablosu (bakir)

FX Ethernet kablosu (fiber optik kablo)

24 V gi¢ kaynagi

Hata aktarimi

RSTP anahtari
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Anahtarlarin, hatalarin bildirilmesi ile panel denetleyicisi girislerine baglanmasi

BCM-0000-B

MAIN POWER (@

e .
e =
Jlo ™

BB @6

TROUBLE  ~_

[BCM-0000-B|

BATTERY1 |
= = = = = TROUBLE Yy

BATTERY2 |
TROUBLE Y-

=]

Sekil 11.3: Anahtarin gii¢c kaynagina ve panel denetleyicisine baglanmasi

Simge Aciklama
I E—— Aktarim Ethernet kablosu (bakir)
I FX Ethernet kablosu (fiber optik kablo)
—— 24V gl kaynagi
— Hata aktarimi
RSTP anahtari

g =l

1 630
Uyari!

Anahtarlari baglamak icin verilen ag kablosunu kullanmayin.
Blendajli, CAT5e veya daha iyi bir Ethernet yama kablosu kullanin.
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11.3 Uzak tus takimi

Bir uzaktan tus takimi FPP-5000 Harici gii¢ kaynagiyla beslenmelidir. Ag baglantisi PSS 0002 A
veya USF 0000 A'daki 2 medya donusturicu aracihigiyla yapilir.

Uyari!

FPP-5000 Harici glic kaynagi ve PSF 0002 A'nin (PSS 0002 A) uzak tus takiminin yakin
cevresine (ara bosluk olmadan) monte edilmesi gerektigini unutmayin. Siriinen kisa devre ve
strinen acik izleme icin bilesenler arasindaki baglanti kablolarina dokunmak mimkin
olmamalidir.

Uyari!

Uzak tus takimini bir Ethernet panel agina baglamak icin yalnizca medya dénusturiculerini
kullanin.

Uzak tus takimi icin anahtarlarin kullanilmasina izin verilmez.

Uyari!
Uzak tus takiminin calisan topraklamasi, Gnite bir Ethernet paneli agina baglanirken her zaman
yerine yerlestirilmelidir.
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°g
=1

A

PSF 0002 A/
PSS 0002 A

Sekil 11.4: Uzak tus takimi kablo baglantisi
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12 FSP-5000-RPS ayarlari

Tim agl USB portu, ag araylzl ve bir panelin seri araylizi araciligiyla RPS programlama
yazilimi ile programlayabilirsiniz. Bunu yapmak amaciyla, agi devreye almak icin paneldeki ag
ayarlarini yaparak bunlari yeniden baslatmaniz gerekir.

Alternatif olarak, aga bagli olan bir switchin ag araylzini de kullanabilirsiniz.

12.1 Ag dugiimleri

Tim agl tim ag digimleriyle birlikte FSP-5000-RPS programlama yaziliminda programlayarak
bunu aga yluklemeniz gerekir. Bunu yapmak icin su sekilde ilerleyin:
- FPA digimlerini baglayin
- Bagimsiz digiimlerde RSN'yi ayarlayin
- Ag kablolarinin hat sayilarini planlanan topolojiyi olusturacak sekilde ayarlayin
—  Topolojinin dogru oldugundan emin olmak i¢in topoloji ekranini kontrol edin
—  Gerektiginde, OPC sunucusu, Sesli Alarm Sistemi, UGM-2040 sunucu ve anahtarlari
baglayin
—  Ethernet ve IP yapilandirmasini diizenleyin
— IP adreslerini atayin veya 20'den az RSTP anahtari bulunan bir topoloji kullaniyorsaniz
standart ayarlari kullanin
- Ayarlanan topoloji icin uygun yedekli calisma protokoliini secin
—  Tutarhlik kontroll yapin
—  Aga Ethernet, USB veya seri arayliz araciligiyla baglanin
—  Coklu oturum acma islemi yapin
—  Her panel icin tam bir otomatik algilama islemi yapin
- Yapilandirma bilgilerini isteyerek tim gorevleri tamamlayin
AgI yeniden baslatip gerektiginde hatalari diizelttikten sonra hata mesajlarini kontrol edin.

12.2 Hat numaralari

Kullanilan aga yapilan her baglantiya bir hat numarasi atamaniz gerekir. Bunun CAN veya
Ethernet baglantisi olmasi gerekmez.

Hem CAN baglantisi hem de Ethernet baglantisi icin bir hat numarasi kullanilabilir. Ancak,
baglantilarla ilgili daha iyi bir genel bakisa sahip olmak icin farkli sayi araliklar kullanmaniz
gerekir.

Ag'I Ag arayiizii penceresinde Hat Tipi olarak kullaniyorsaniz satir numarasinin tim baglantilar
icin 0 olmasi gerektigini unutmayin.
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Sekil 12.1: Bir ag ve olasi hat numaralari 6rnegi

12.3 Anahtarlar

CAN1[cAN2

ETH1 | ETH2

CANT [CAN2

CANT1 [CAN2

CAN1[CAN2

ETH1| ETH2

CANT [CAN2

3

ETH1[ETH2

ETH1| ETH2

CANT1|CAN2

ETH1| ETH2

ETH1| ETH2

Aginizda switchler kullaniyorsaniz bu switchleri FSP-5000-RPS programlama yaziliminda
olusturmaniz gerekir. Olusturulan her switche 128 adede kadar port atayabilirsiniz. Aginizi
olusturmak icin, baglanan hat numaralarini bagimsiz portlara atayabilirsiniz.

124 OPC sunuculari

Aginizdaki OPC sunuculari FSP-5000-RPS programlama yazilimina eklenmelidir.
Hem FSP-5000-RPS yaziliminda hem de OPC sunucusunda asagidaki ayarlari yapmaniz gerekir:

Ag daglimleri

Ag grubu
RSN
IP adresi
Port

OPC sunucusunda standart olarak port 25000 kullanilir.
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Uyari!

EN 54

Bir bina yonetim sisteminin (6r. BIS) Ethernet araylzi araciliglyla OPC sunucusu veya FSI
sunucusu kullanilarak yapilan baglantisi, EN54 ile ilgili islevlerin yalnizca FACP tarafindan
gerceklestirilmesi durumunda EN54'e uygundur. Bina yonetim sistemi tarafindan
gerceklestirilen EN54 ile ilgili her tirli kontrol veya yonetim (6r. bildirim cihazlarinin kontroli
veya kapatma yoénetimi) icin genel sistemin bir sertifikasyon kurulusu tarafindan tek basina
EN54'e uygun sekilde sertifikalandiriimasi gereklidir.

® ©

Uyarni!
FSP-5000-RPS programlama yazilimi
Bir OPC sunucusunu durumlarin aktariimasi gereken her ag diigiimiine atamaniz gerekir.

12.5

UGM-2040 sunuculari

Uyari!

Tum panel denetleyicileri ile UGM sunuculari ayni alt agda bulunmali ve ayni ¢coklu yayin
adresine sahip olmalidir.

Birden fazla panel yapilandirmasi ve agi kullanildiginda, bunlar ayni alt agda bulunmalidir.
Coklu yayin adresleri farkli olmalidir.

® ©

Uyan!
UGM-2040 sunucusunu durumlarin aktarilmasi gereken her ag digiimiine atamaniz gerekir.

Bir paneli UGM-2040'a baglamak i¢cin, RPS'deki agin fiziksel yapisini simiile etmeniz gerekir. Bu
ayrica, baglanan panel denetleyicisi ile UGM-2040'in anahtarlari arasindaki hat numaralarini da
icerir.

UGM-2040

Sekil 12.2: UGM-2040 i¢in hat numaralari 6rnegi
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13
13.1

Ek

Ethernet hata mesajlari

Hata durumunda, hata mesajiyla birlikte grup hatasinin her durumda gosterildigini litfen

unutmayin.

Fiziksel adres

Mantiksal
adres

Hata mesaiji

Aciklama ve olasi neden

Genel ag arizas

iyla ilgili grup ha

talari

135.0.1.0

Ag 1.0

Genel Ag Sorunu

Panel ag yaziliminin uyumsuz bir sirimi mevcuttur. 2
farkh yazilim strimi mevcuttur

Ag ile ilgili grup hatalari

135.0.6.1 Ag2.1 IP Adresini Cogalt Bir IP adresi iki kez atanmistir.

135.0.6.2 Ag 2.2 IP Ayarlar Bildirim panelinin IP yapilandirmasi RPS
yapilandirmasina gore farkhdir

135.0.6.3 Ag 2.3 Yedekleme Ayarlari Bildirim panelinin yedekli calisma yapilandirmasi

(RSTP, RSTP parametresi, ¢ift 6zglidim veya hicbiri)
RPS yapilandirmasina goére farkhidir.

Hizli Yayillma Agaci Protokoli (RSTP) ile ilgili grup hatalari

135.0.7.1

Ag 3.1

RSTP Yedegi

Bildirim paneli RSTP modundan STP moduna
(uyumluluk modu) gecirilmistir. Aga bir STP cihazi
baglanmistir.

135.0.7.2

Ag 3.2

RSTP Topoloji Degisimi

RSTP ag topolojisi degistirilmistir. Ornegin, aga baska
bir RSTP cihazi eklenmistir. Bu mesaj hatta bir kesinti
olmasi durumunda da gorilebilir.

135.0.7.3

Ag 3.3

RSTP Baglanti Tiirii
Point2Point

Bildirim panelindeki bir RSTP portu noktadan noktaya
durumunda degildir. Ornegin bir RSTP portuna birkac
RSTP cihazi baglanmistir. Ya da RSTP portuna yarim
cift yonlu hat araciliglyla baska bir RSTP cihazi
baglanmistir.

Ag baglantisiyla ilgili grup hatalari

135.0.5.1 Ag baglantisi  |CAN 1 Sorunu CAN barasina veri aktarimi kisithdir. Olasi nedenler
1.0 sunlardir: kablo kopmalari, kablo bagli degildir, kablo
paraziti.
135.0.5.2 Ag baglantisi | CAN 2 Sorunu CAN barasina veri aktarimi kisithdir. Olasi nedenler
2.0 sunlardir: kablo kopmalari, kablo bagli degildir, kablo
paraziti.
135.0.5.3 Ag baglantisi Ethernet 1 Sorunu Ethernet hatti 1'e veri aktarimi kisithdir. Olasi nedenler
3.0 sunlardir: kablo kopmalari, kablo bagl degildir, kablo
paraziti.
135.0.5.4 Ag baglantisi Ethernet 2 Sorunu Ethernet hatti 2'ye veri aktarimi kisitlidir. Olasi
4.0 nedenler sunlardir: kablo kopmalari, kablo bagh

degildir, kablo paraziti.
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Dizin
A
Adresleme
Fiziksel diglim adresi
Ag
Adresleme
Dongl topolojisi
Kablo
Kablo uzunlugu
Sinirlar
Ag capl
Ag: Kablolar
Ag: Panel denetleyicisi

C

CAN agi

CAN arayuzu

CAN topolojileri

CAN uzerinden ag iletisimi

E

Ethernet agi

Ethernet arayiizi
Ethernet topolojileri
Ethernet, standart ayarlar

F

Fiziksel digliim adresi
Fiziksel diglim adresi

G

Guvenli ag gecidi

H

Hizmetler

L

LLDP
M

MAC adresi
Maksimum sinirlar

(0

OPC Sunucusu

P

Panel denetleyicisi
Ag

Parametreler
RSTP

PAVIRO

Praesideo

R

Remote Alert

12

55
26
26
26
12
21
26
52

12,52
10

52
10
13

12
12

35, 40

21

20
12

8,52

52
14

8,43
8,43

37

Remote Connect

Remote Maintenance
Ozel Givenli Ag icin
Remote Portal icin

Remote Portal

Remote Services
Alt aglari ayirma
Guvenli ag gecidini baglayin
Lisans
Lisans atama
Lisansi yeniden siparis etme
Remote Portal hesabi olusturma
Uzak baglanti kurma

RS232 araytizi

RSN

RSTP

RSTP parametreleri

S

Sesli alarm sistemi
Sinirlar: Ag

Standart ayarlar, Ethernet
T

TCP/IP lizerinden ag iletisimi
Topolojiler, CAN
Topolojiler, Ethernet

U

USB arayuzu

Y
Yedekli calisma
Adresleme

38,
35,

35
38
38
38
40
40
41
40
42
42
42
40
41
52
12
21
14

43
12
13

10

10

52

13
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