Technologia blizej nas

Bezpieczne
przechowywanie
danych wideo

Dane dotyczace dozoru wizyjnego w coraz wiekszym stopniu sg dostepne w sieciach lokalnych
i globalnych. Wzrasta liczba urzadzen koncowych (kamer), ktore przez Internet wysytaja dane do
urzadzen podstawowych (serwerdw), narazajac je na dziatania hakeréw i innych niepozadanych osob.

Ryzyko
Nawet jeden staby punkt w konfiguracji dozoru moze
narazi¢ na szwank caty system. Zdolni hakerzy potrafig

przeprowadzaé ataki typu ,,man in the middle”, przejmujac
kontrole nad komunikacja pomiedzy kamerg i systemem
zarzadzania sygnatem wizyjnym (VMS). Gdy juz uzyskaja
dostep, moga rozprowadzac inny sygnat wizyjny, by ukry¢
niedozwolone dziatania, lub manipulowac¢ obrazem na zywo
i wybiorczo usuwac okreslone szczegdty lub osoby z kadru.

Kontrola pod kazdym katem

Nasze czterostopniowe podejscie zapewnia kompleksowa
infrastrukture nadzoru wizyjnego. Przypisanie klucza
uwierzytelniajacego do kazdego sktadnika sieci sprawia, ze
klienci nam ufajg. Chronimy dane przed hakerami, kodujac
je na poziomie sprzetowym. Nasze rozwigzania korzystaja
z klucza kryptograficznego bezpiecznie przechowywanego
w unikatowej, wbudowanej platformie Trusted Platform
Module (TPM). Oferujemy proste narzedzia do zarzadzania
uprawnieniami dostepu uzytkownikéw, dzieki ktérym

tylko upowaznione osoby majg dostep do Twoich danych.
Zapewniamy takze pomoc przy konfigurowaniu
infrastruktury klucza publicznego. Innymi stowy —

z firma Bosch mozesz czu¢ sie bezpiecznie.




W zwigzku z tym, ze dane wideo sg czesto niezwykle wazne i poufne, firma Bosch ciggle dazy do

zwiekszania poziomu bezpieczenstwa danych zarowno fizycznie, jak i w cyberprzestrzeni. Podejscie

systemowe firmy Bosch jest kluczem do uzyskania najwyzszych standardéw kompleksowej ochrony danych.

Firma Bosch oferuje wszystkie najwazniejsze
elementy infrastruktury dozoru wizyjnego:

Jak chronimy nasze kamery

» Bezpieczne potaczenia sg obstugiwane (HTTPS)

» Wymdg podania hasta podczas konfiguracji
wstepnej

»  .Wytaczono” oprogramowania innych producentéw

P Aktualizacja oprogramowania uktadowego odbywa

sie jedynie za pomoca podpisanych plikow

producenta

Dziatania kryptograficzne w zakresie

uwierzytelniania i szyfrowania majg miejsce tylko

we wbudowanej, unikatowej platformie Trusted

Platform Module (TPM)
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Jak chronimy komunikacje sieciowa

» DomyslInie wytaczone niezabezpieczone porty

» Wymdg podania hasta podczas konfiguracji
wstepnej

» Uwierzytelnianie sieciowe za pomocg protokotu
802.1x

P Zgodnos¢ ze standardem Advance Encryption

Standard (maksymalnie 256-bitowe klucze

szyfrujace).

Aby uzyskaé¢ wiecej informacji, pobierz nasz:

Poradnik dotyczacy bezpieczenstwa danych

Uwage techniczna dotyczaca uwierzytelniania sieciowego
VS-EH-pl-06_F01U561103_02
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Jak chronimy nasze urzadzenia podstawowe
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Dziatania kryptograficzne w zakresie
uwierzytelniania i szyfrowania majg miejsce tylko
we wbudowanej, unikatowej platformie Trusted
Platform Module (TPM)

Obstuga programu Microsoft Active Directory
zapewniajacego bezpieczne zarzadzanie
uprawnieniami dostepu uzytkownikéw

Tylko szyfrowane uwierzytelnianie dostepu
Regularne aktualizacje z poprawkami
bezpieczenstwa

PKI o
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Jak obstugujemy infrastrukture kluczy publicznych
(PKI)

>

>

vVVvyy

Preinstalowane podpisane certyfikaty Bosch

na wszystkich kamerach

Bezpieczenstwo dziatan kryptograficznych dzieki
unikatowej, wbudowanej platformie Trusted
Platform Module (TPM)

Wewnetrzne centrum certyfikacji (Escrypt)
Obstuga niestandardowych certyfikatow klienta
Obstuga rozwigzan PKI innych producentow


http://resource.boschsecurity.com/documents/Data_Security_Guideb_Special_enUS_9007221590612491.pdf
http://resource.boschsecurity.com/documents/WP_802.1x_Special_enUS_22335867275.pdf

