Yasam icin teknoloji

Video verilerini
glvenli tutun

Video guvenligi verileri, yerel ve kuresel aglar arasinda artan bir sekilde bagli duruma gelmektedir.
Artan sayida uc bilesen (kameralar), verilerini dijital davetsiz misafirler ve bilgisayar korsanlarinin
gortldugul internet Gzerinden temel bilesenlere (sunucular) aktarmaktadir.

Riskler
Video gilivenligi diizenindeki tek bir zayif halka bile bir
sistemin tamamini tehlikeye atabilir. Ornegin, yetenekli

bilgisayar korsanlari bir kamera ile video yonetim sistemi
(VMS) arasindaki iletisimi calarak sézde izinsiz izleme
saldirilarini yénlendirebilir. Korsanlar erisim sagladiktan
sonra, yasadisi faaliyetleri gizlemek icin alternatif bir video
akisini araya ekleyebilir ya da belli ayrintilari veya kisileri
secerek sahneden kaldirmak icin canli kamera
goruntilerini degistirebilir.

Tiim acilar1 kapsama

Tim video glivenligi altyapisini dikkate alan dért adimli
bir yaklasimla en yliksek standartlara ulasiyoruz. Agdaki
her bilesene bir kimlik denetimi anahtari atayarak giiven
olusturuyoruz. Verileri, benzersiz bir yerlesik Givenilir
Platform Moddli'nde (TPM) giivenli bir sekilde saklanan
kriptografik bir anahtar kullanarak donanim seviyesinde
sifrelemek yoluyla bilgisayar korsanlarina karsi givenlik
altina aliyoruz. Yalnizca yetkili kisilerin verilerinize
erismesini saglayan kullanici erisim haklarini ydénetmek
icin kolay yollar sunuyoruz. Ayrica son olarak, Genel
Anahtar Altyapisi diizenini destekleyebiliyoruz. Yani
Bosch sayesinde, hi¢c olmadig kadar glivendesiniz.




Video verileri genellikle son derece kritik ve hassas oldugundan, Bosch fiziksel glivenlik ile siber

guvenligi ayni anda dikkate alarak veri guvenligini en Ust seviyeye cikarmak icin sistematik bir yaklasimi

desteklemektedir. Bosch'un sistem yaklasimi, uctan uca veri glvenliginde en yuksek standartlara

ulasmanin anahtaridir.

Bosch, video guvenligi altyapisinin tum onemli
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ogelerini karsilar:

Kameralarimizin giivenligini nasil sagliyoruz?
»  Givenli baglantilar desteklenir (HTTPS)

» ilk kurulumda parola uygulamasi
»  “Devre disi birakilan” 3. taraf yazilimlarinin
yurittlmesi
P Yalnizca Ureticinin imzaladigl dosyalarla cihaz
yazilimi glincellemeleri
» Yalnizca benzersiz yerlesik Guvenilir Platform
Moddili'niin (TPM) icinde yuratilen kimlik
denetimine ve sifrelemeye yonelik kriptografik
islemler
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Ag iletisiminin giivenligini nasil saghyoruz?
Varsayilan olarak devre disi birakilmis giivenli
olmayan portlar

ilk kurulumda parola uygulamasi

802.1x protokoliiyle ag kimlik denetimi
Gelismis Sifreleme Standardi destegi (sifreleme
icin 256 bit'e kadar)
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Daha fazla bilgi icin asagidakileri indirin:
Veri giivenligi rehberi

Ag kimlik denetimi teknik notu
VS-EH-tr-06_F01U561106_02
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Temel cihazlarimizi nasil giivenlik altina aliyoruz?

»  Yalnizca benzersiz yerlesik Glvenilir Platform
Modili'niin (TPM) icinde yaritilen kimlik
denetimine ve sifrelemeye yonelik kriptografik
islemler

P Kullanici erisim haklarinin glivenli bicimde yonetimi
icin Microsoft Active Directory destegi

P> Yalnizca 6zet erisim kimlik denetimi

»  Givenlik yamalariyla diizenli glincellemeler
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Genel Anahtar Altyapilarini (PKI) nasil destekliyoruz?
Tim kameralarda fabrikada yiklenmis benzersiz
Bosch imzali sertifikalar

Son derece giivenli kriptografik islemler icin
benzersiz yerlesik Givenilir Platform Modili (TPM)
Sirket Ici Sertifika Yetkilisi (Escrypt)

Muisteriye 6zel sertifika destegi

3. taraf PKI ¢ézlimleri destegi
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http://resource.boschsecurity.com/documents/Data_Security_Guideb_Special_enUS_9007221590612491.pdf
http://resource.boschsecurity.com/documents/WP_802.1x_Special_enUS_22335867275.pdf

